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Apresentacao

Como parte das exigéncias do curso de Ciéncia da Computagdo, da Universidade Federal de
Campina Grande, para cumprimento da disciplina de Estagio Integrado, apresenta-se o rela-
torio de estagio que descreve as atividades desempenhadas pela aluna Ellod Barreto Guedes
da Costa, regularmente matriculada na respectiva disciplina durante o semestre letivo 2009.1
(marco de 2009 a julho de 2009).

O estédgio foi realizado no Instituto de Estudos em Computacdo e Informacao Quanti-
cas, IQuanta, sob a orientacdo académica do professor Dr. Francisco Marcos de Assis, do
Departamento de Engenharia Elétrica da UFCG, e do professor Dr. Bernardo Lula Jr., do
Departamento de Sistemas e Computacido da UFCG, e sob supervisao técnica de Gilson Oli-
veira dos Santos, mestre pela Universidade Federal de Campina Grande e doutorando do
Curso de Pés-Graduagdo em Engenharia Elétrica pela UFCG.

O conteudo deste relatdrio esta distribuido conforme descricdo a seguir: no Capitulo
1 sdo apresentados os objetivos do estdgio; no Capitulo 2 € descrito o ambiente no qual o
estagio foi realizado; nos Capitulos 3 e 4 € apresentada a fundamentagao tedrica; no Capitulo
5 hd a descrigdo das atividades realizadas e no Capitulo 6 sdo apresentadas as consideragoes
finais deste trabalho, seguidas das referéncias bibliograficas e apéndices, cuja leitura serda

referenciada ao longo do relatério.



Resumo

Este relatdrio descreve as atividades desenvolvidas pela aluna Ellod B. Guedes da Costa du-
rante a disciplina de Estdgio Integrado que resultaram na implementacido de uma aplicagcdo
denominada Sieve, destinada a andlise de qualidade de geradores de nimeros aleatérios e
pseudo-aleatdrios. A ferramenta resultante, desenvolvida em Java, possui sete testes estatis-
ticos configuraveis, os quais podem ser aplicados a seqiiéncias numéricas, oriundas de gera-
dores, com o intuito de verificar se as mesmas sdo realizacdes de uma distribuicao uniforme
discreta no intervalo [0, 1]. O Sieve é adequado, principalmente, para fins de simulagdo, gera

relatérios em formato PDF', e também possui uma interface grafica de fécil utilizacdo.
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Capitulo 1

Introducao

Neste capitulo € apresentada a problemadtica que motivou a realizacdo do estagio e os objeti-

vos geral e especificos que o trabalho se propds a atender.

1.1 Contextualizacao

Muitos métodos estatisticos utilizados pela Engenharia e Ciéncas Naturais demandam utili-
zacdo de niimeros aleatorios para simulagdo de processos fisicos e biologicos. A utilizacao
destes numeros também se aplica a outros dominios, por exemplo, a criptografia — para per-
mitir a troca segura de dados, e aos sistemas operacionais — possibilitando a execugdo de
determinados algoritmos.

Para obten¢do de nimeros aleatérios normalmente se utiliza uma fonte geradora de nu-
meros aleatorios, que consiste em um hardware especializado para a captura de nimeros
aleatorios gerados em decorréncia de algum fendmeno fisico, por exemplo, o decaimento
de uma substancia quimica. Apesar dos nimeros resultantes serem verdadeiramente aleato-
rios, o custo deste hardware e a imprevisibilidade dos fendmenos fisicos costumam ter um
impacto negativo na adocao destes geradores.

Em virtude dos fatores mencionados, a utilizagao de nimeros aleatdrios se torna invidavel
para algumas situagdes. Porém, algumas delas, sem prejuizo aos resultados, podem recorrer a
utilizacdo de niimeros pseudo-aleatorios: seqii€ncias de nimeros obtidas a partir de fungdes
matematicas, executadas por computadores convencionais, que assemelham-se a seqiiéncias

de nimeros aleatérios de uma dada distribuic@o de probabilidade [Gentle 2003].
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A geracdo de nimeros pseudo-aleatdrios possui vdrias vantagens em relagdo a geracdo
de nimeros aleatdrios, pois () costuma ser mais rapida; (¢¢) ndo depende de hardware es-
pecifico, (zi2) pode ser facilmente configurada; (¢v) vérias técnicas diferentes para geragao
deste tipo de nimero ja foram desenvolvidas e (v) estd presente na maioria das linguagens
de programacao e bibliotecas de sistemas operacionais.

Apesar do grande conjunto de vantagens praticas, quando certas seqii€ncias de nime-
ros fornecidas por geradores pseudo-aleatdrios s@o analisadas por meio de testes estatisti-
cos, tais seqiiéncias podem fornecer indicios de que seus respectivos geradores podem ser
inadequados para determinadas aplicacdes, por exemplo, na criptografia, em que a previsi-
bilidade da seqii€éncia pode representar uma quebra na seguranga dos dados criptografados
[Williams and Clearwater 1998].

Assim, a escolha do gerador adequado para uma determinada aplicacdo nido depende
somente dos atributos deste gerador (técnica para geracao, intervalo dos nimeros geradores,
periodo, etc.), mas também da sua qualidade, que pode ser avaliada por meio de andlises
estatisticas das amostras geradas. E com este propésito, de avaliar a qualidade de geradores

de numeros aleatdrios e pseudo-aleatérios, que as atividades deste estdgio foram realizadas.

1.2 Objetivos Geral

O objetivo geral deste estagio foi:

Construir uma aplicacdo para analisar a qualidade de geradores de nimeros ale-

atorios e pseudo-aleatorios.

1.3 Objetivos Especificos
Os objetivos especificos deste estagio foram:

1. Desenvolver uma bateria de testes estatisticos para indicar ndo-aleatoriedade em

seqiliéncias numéricas obtidas por meio de geradores aleatdrios e pseudo-aleatorios;

2. Produzir documentacdo e implementacdo em software destes testes; e
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3. Prover orientacdes no uso e aplicacdo dos testes estatisticos oferecidos.

As atividades desenvolvidas e objetivos alcancados neste estagio estdo inserido nos pro-
jetos de pesquisa do Prof. Dr. Francisco M. de Assis, o qual atuou como um dos orientadores

do estagio.



Capitulo 2

Ambiente de Estagio

Neste capitulo € apresentado o ambiente no qual o estigio foi desenvolvido, os recursos
de hardware disponiveis, assim como as informacdes de identificagdo sobre os orientadores

académicos e o supervisor técnico.

2.1 Ambiente de Estagio

O IQuanta — Instituto de Estudos em Computagdo e Informagdo Quanticas — € uma institui-
¢do de direito privado sem fins lucrativos, com direcao definida em estatuto e constituida por
docentes do quadro permanente da Universidade Federal de Campina Grande (UFCGQG) lota-
dos nos departamentos de Fisica, de Sistemas e Computagdo e de Engenharia Elétrica. As
instalacdes do instituto estdo situadas no bloco CZ.A do Campus I da Universidade Federal
de Campina Grande, localizada na Avenida Aprigio Veloso, 882, no bairro de Bodocongé,
Campina Grande, Paraiba.

O instituto tem por objetivo promover o desenvolvimento de conhecimentos e tecnologias
nas dareas da Computacdo e da Informagdo Quanticas, incentivando parcerias, a troca de
informacdes e a discuss@o de temas relacionados ao crescimento brasileiro nessas dreas, em
todos os seus aspectos: pesquisa, desenvolvimento, ensino e servico.

O trabalho desenvolvido neste estdgio estd alinhado com os objetivos do IQuanta, no
tocante ao desenvolvimento de conhecimentos e de tecnologias nas dreas de Computagio e
Informagao Quanticas. Os resultados obtidos com o estdgio irdo colaborar para uma pes-

quisa sobre ataques quanticos a geradores aleatdrios e pseudo-aleatérios que serd iniciada
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posteriormente, ao final do estagio.

As atividades desenvolvidas neste estdgio totalizaram 300 horas, conforme proposto ini-
cialmente no plano de estagio (ver Apéndice B). A maioria destas atividades foi desenvolvida
no IQuanta, no hordrio previamente estabelecido. Outras atividades, porém, foram desenvol-
vidas no turno da noite, realocadas em virtude de mudancas decorrentes da proximidade do

término do curso pela estagidria.

2.2 Recursos de Hardware e Software

O IQuanta conta com infra-estrutura prépria — instalacdo fisica, maquinas e rede — para o
desenvolvimento de seus projetos de pesquisa. Para o desenvolvimento deste estdgio foram

utilizadas duas miquinas :

1. Um notebook AMD Sempron 3500+, dispondo de 1 GB de meméria RAM e 80 GB

de disco rigido, no qual foi configurado o ambiente de desenvolvimento; e

2. Um computador desktop Core 2 Duo, dispondo de 2 GB de meméria RAM e 160 GB

de disco rigido. Neste computador foram executados os testes na aplicagao.

Além destes recursos, a sala de reunides do IQuanta foi utilizada para a realizacdao dos
encontros de acompanhamento das atividades do estdgio.

Dentre os recursos de software utilizados, destacam-se a IDE Eclipse na qual foi efetuada
a implementacdo da aplicacdo resultante deste estdgio e o ISTgX, ferramenta para edi¢do de

texto.

2.3 Orientacao Académica e Supervisao Técnica

Os orientadores académicos atuaram como clientes, definindo os requisitos para a aplica¢ao
a ser desenvolvida, e também auxiliando no esclarecimento e diretrizes para a resolucao das
ddvidas tedricas que surgiram durante o estigio.

O supervisor técnico atuou auxiliando na defini¢dao do plano de trabalho, na validacao das
user stories e da implementacao, no auxilio da escrita do relatério de estdgio e na preparagcao

para as reunides com os orientadores.
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2.3.1 Orientacdo Académica

1. Professor Dr. Francisco Marcos de Assis

e Informacdes Gerais: Pds-Doutor em Engenharia Elétrica pela Universidade de
Toronto, Canadd, atualmente € professor associado da Universidade Federal de

Campina Grande e presidente do IQuanta.

e E-mail: fmarassis@gmail.com
2. Professor Dr. Bernardo Lula Jr

e Informacgdes Gerais: Doutor em Informatica pela Universite d’Aix-Marseille,
Franca, atualmente é professor associado da Universidade Federal de Campina

Grande e membro do IQuanta.

e E-mail: bernardo.lulajr@gmail.com

2.3.2 Supervisao Técnica

1. Gilson Oliveira dos Santos

e Informacdes Gerais: Mestre em Informatica pela Universidade Federal da Pa-
raiba, atua como professor efetivo do Instituto Federal de Educagdo Tecnoldgica
de Alagoas e atualmente estd cursando Doutorado na Universidade Federal de

Campina Grande na drea de concentracao de Processamento da Informacao.

e E-mail: gilson10@click21.com.br



Capitulo 3

Geracao de Numeros Aleatorios e

Pseudo-Aleatorios

O estudo da defini¢do e das técnicas para a geracao de nimeros aleatorios e pseudo-aleatorios
constitui parte essencial dos conhecimentos necessarios para a fundamentacao tedrica deste
estdgio. Com este intuito, o presente capitulo permitird o conhecimento da defini¢do de ge-
radores aleatdrios e pseudo-aleatdrios, exemplos de geradores, limitagdes e também exem-
plos praticos. Aqueles que desejarem ter uma visao aprofundada deste assunto € sugerida a
obra de Gentle [Gentle 2003], que apresenta detalhadamente outras técnicas de geracao de
seqiiéncias numéricas, como combinar geradores e orientacdes para a escolha de sementes,

modulos, etc.

3.1 Geradores de Numeros Aleatorios

Muitos métodos estatisticos utilizados pela Engenharia e Ciéncas Naturais demandam utili-
zacdo de niimeros aleatorios para simulagdo de processos fisicos e biologicos. A utilizacao
destes numeros também se aplica a outros dominios, por exemplo, na criptografia, para per-
mitir a troca segura de dados, e nos sistemas operacionais, possibilitando a execucdo de
determinados algoritmos.

Uma seqiiéncia de ndmeros € dita ser aleatdria se (¢) os bits da representagao bindria dos
numeros da seqiiéncia assumirem os valores “falso” ou “verdadeiro” de modo equiprovdvel

e se (27) a obtencdo de tais ndmeros for feita de forma independente [Rukhin et al. 2008].
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Uma definicao alternativa, enuncia que seqii€éncias aleatdrias finitas de nimeros nao podem
ser descritas por alguma subseqiiéncia de si mesmas [L’Ecuyer 1990].

Em quase todos os sistemas para criptografia, por exemplo, € necessdria a utilizacdo de
numeros aleatdrios, seja para a criagdo de chaves para assinatura digital ou para a melhoria
no processo de encriptacdo [Hoffstein et al. 2008]. Porém, diante das demandas pela troca
segura de dados, os requisitos de aleatoriedadde costumam ser mais rigorosos que em outras
situacdes. Em face dos requisitos rigorosos em relagdo a aleatoriedade, uma caracteristica
importante importante de seqiiéncias de nimeros utilizadas é a imprevisibilidade, ou seja,
dada uma subseqiiéncia, ndo € possivel prever os elementos anteriores nem tampouco 0s
proximos elementos da seqiiéncia. Caso a seqiiéncia fosse previsivel, haveria comprometi-
mento do processo, a exemplo de uma troca segura das informacdes [Gentle 2003].

Para obten¢ao de nimeros aleatorios utilizam-se geradores de niimeros aleatorios (RNG
— Random Numbers Generator) que, para produzirem seqiiéncias de nimeros, utilizam uma
fonte ndo-deterministica (fonte de entropia) em conjunto com alguma fun¢do de processa-
mento (processo de destilacdo da entropia), necessaria para minimizar a geragao de nimeros
nao-aleatdrios decorrentes da fonte de entropia.

Virios tipos diferentes de fontes de entropia sdo utilizadas em RNG’s, a citar: decaimento
de uma substancia quimica [Gentle 2003], turbuléncia em discos rigidos [Davis et al. 1994],
fendmenos quanticos [Williams and Clearwater 1998], dentre outros. Apesar de gerarem nu-
meros aleatdrios, na pratica alguns RNG’s demandam tempo para geracdo de seqii€ncias e
os resultados de algumas fontes de entropia podem ser previsiveis, o que torna invidvel a uti-

lizagdo deste geradores sem outras técnicas ou tecnologias associadas [Rukhin et al. 2008].

3.2 Geradores de Numeros Pseudo-Aleatorios

Computadores digitais nao sdo capazes de gerarem numeros aleatdrios e em algumas situ-
acdes ndo € conveniente conectar um hardware externo para obten¢do de nimeros aleato-
rios. Nestes casos, a utilizacdo de seqiiéncias numéricas advindas de geradores de niimeros
pseudo-aleatorios (PRNG — Pseudo-Random Numbers Generator) sdo uma alternativa via-
vel [Gentle 2003].

A geracdo de nimeros pseudo-aleatdrios possui vdrias vantagens em relagdo a geracao
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de nimeros aleatérios, pois () costuma ser mais rapida; (¢¢) ndo depende de hardware es-
pecifico, (zi2) pode ser facilmente configurada; (¢v) vérias técnicas diferentes para geragao
deste tipo de ndmeros ja foram desenvolvidas e (v) estd presente na maioria das linguagens
de programacao e bibliotecas de sistemas operacionais. Além destas vantagens, estudos afir-
mam que nimeros pseudo-aleatérios normalmente apresentam-se “mais aleatérios” do que
numeros obtidos de RNG’s [Rukhin et al. 2008].

Os tipos mais utilizados de geradores pseudo-aleatérios produzem seqiiéncias de nu-
meros que assemelham-se a seqii€ncias aleatérias, mas que, na verdade, sdo simplesmente
resultados de computacdes sob os nimeros previamente gerados. Uma seqii€éncia numérica
pseudo-aleatdria pode ser comparada a uma seqii€ncia aleatéria por meio de uma distdancia
probabilistica, cuja definicdo € baseada em um teste estatistico sobre qualquer algoritmo de
previsao do proximo nimero da seqiiéncia [Trevisan 1998]. A distancia probabilistica € dada

por:

max {|P(A) — Q(A)|: A {0,1}}

cujo resultado representa a maior possivel diferenca entre as probabilidades de duas distri-
bui¢des para 0 mesmo evento.

Matematicamente, um PRNG pode ser representado por uma funcio recursiva f que
toma os k nimeros gerados anteriormente para determinagdo de um novo nimero para a

seqiiéncia:

€T; = f(wi—ly e ,ZL‘i_k)
em que T;_1,...T;_k SA0 nUmeros inteiros.

A quantidade k£ de nimeros anteriores utilizados denomina-se a ordem do gerador e o
conjunto de valores que € fornecido inicialmente denomina-se semente.

Uma vez que a quantidade de nimeros fornecida é limitada, a seqii€éncia resultante ird
repetir. O comprimento da seqiiéncia de niimeros gerada até a primeira repeticdo denomina-
se periodo do gerador.

Como dito anteriormente, existem vdrias técnicas consagradas para geracao de nimeros
pseudo-aleatdrios. Algumas destas técnicas mais comumente utilizadas e suas caracteristicas

serdo apresentadas nas secoes a seguir.
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3.2.1 Geradores Congruentes Lineares Simples

Os geradores congruentes lineares simples foram propostos em 1951 por Lehmer como uma
fonte de numeros pseudo-aleatdrios [Lehmer 1951]. Neste tipo de gerador, um Unico nimero
determina seu sucessor, através de uma fungfo seguida por uma redu¢do modular'. Assim, a

forma geral destes geradores é:

;= (a-xi_1 +c) mod m

em que 0 < x; < m. O escalar a é denominado multiplicador e ¢ é denominado incre-
mento. Nos casos em que ¢ = 0, estes geradores sao denominados geradores congruentes
multiplicativos.

A semente para geradores congruentes lineares € somente um valor z( para iniciar a
recursdo e os valores resultantes denominam-se segiiéncia de Lehmer. A escolha da semente
e dos escalares a e m sdo determinantes para definirem as caracteristicas da seqiiéncia, a
exemplo do periodo.

Por exemplo, um gerador congruente linear simples em que os valores de m = 31 e

a = 7 é da forma:

x; = (7-x;_1) mod 31

Se o valor zy = 19 é fornecido como semente, obtém-se o seguinte valor:

X

(7-19) mod 31

133 mod 31

9.

A seqiiéncia € entdo construida ao se fornecer o nimero 9 como entrada e assim sucessi-

vamente. A seqii€ncia de Lehmer deste gerador para a semente 19 €:

9,1,7,18,2, 14,5, 4,28, 10, 8, 25, 20, 26, 19, . .

!Conceitos da Aritmética Modular sdo apresentados na Se¢io A.1.
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E evidente que a seqiiéncia serd repetida, pois o Gltimo ndmero foi 19, que havia sido forne-
cido inicialmente como semente. Neste exemplo, o periodo € igual a 15.

Uma vez que o valor de x; é determinando por x;_; e s existem m possiveis valores
de z, o periodo mdximo de um gerador congruente linear simples é m. Porém, dado que
z;—1 = 0 ndo se adequa a este tipos de geradores, o maior periodo possivel é reduzido
a m — 1 nimeros. Nos casos préticos de utilizacdo de geradores congruentes lineares, o
periodo é aproximadamente da ordem de 10°, o que significa que 0 médulo do gerador deve
ser um inteiro grande, normalmente entre 10° e 10'°. Ainda assim, considera-se que para
aplicacdes de simulagdo periodos desta ordem sdo relativamente curtos [Gentle 2003].

Além das limitagdes préticas relativas ao comprimento do periodo dos geradores congru-
entes lineares, existem outros aspectos que devem ser levados em consideracdo na adocao
destes geradores. Um destes aspectos diz respeito a estrutura resultante das seqiiéncias nu-
méricas produzidas por geradores congruentes lineares, que se mostra bastante regular.

Marsaglia [Marsaglia 1968] mostrou que a saida de qualquer gerador congruente linear
encontra-se disposta em um reticulado? de dimensdo k, em que os eixos representam as
saidas do gerador. Por exemplo, a seqiiéncia de Lehmer do gerador x; = (7 - x;_1) mod 31

com semente igual a 27 é:

27,19,26, 16, 17,20, 29, 25, 13,8, 24, 10, 30, 28, 22, 4, 12,5, 15, 14, 11, 2,6, 18,23, 7,21, 1, 3, 9.

O reticulado em R? para este gerador é dado por {a- ¥’} em que ¥ = (1,3). Este
reticulado encontra-se ilustrado na Figura 3.1.

A existéncia de um padrdo € bastante evidente apds a construcdo do reticulado. Se este
padrao ndo for evidenciado em uma determinada dimensdo, pode ser detectado em uma
dimensao maior. Por exemplo, para o mesmo gerador sob as mesmas condi¢des de iniciali-
zagdo, o reticulado em R? encontra-se apresentado na Figura 3.2. Neste reticulado também
€ possivel verificar a existéncia de um padrao de repeticdo.

Uma inspecao visual € suficiente para constatar a existéncia de um padrao no reticulado.
A partir do conhecimento do padrdo de repeti¢do € possivel estabelecer quais serdo os proxi-

mos nimeros a partir de sub-amostras da seqiiéncia, por exemplo, tomando como referéncia

2Conceitos introdutérios sobre Reticulados disponiveis na Secdo A.2.
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Figura 3.1: Reticulado em R? obtido a partir do gerador congruente linear simples z; =

(7 - 2;_1) mod 31 alimentado com semente igual a 27.

30

Figura 3.2: Perspectiva do Reticulado em R? obtido a partir do gerador congruente linear

simples z; = (7 - x;_1) mod 31.

a distancia entre dois pontos no reticulado.

Um exemplo que ilustra a utilizacdo de geradores congruentes lineares simples é o

RANDU [IBM 1968]. Este PRNG foi desenvolvido pela IBM e atualmente € parte de al-

gumas bibliotecas cientificas de sistemas operacionais [GNU 2008]. O RANDU chegou a

ser um dos geradores pseudo-aleatérios mais utilizados em todo o mundo. Este gerador € da

forma:

x; = 65539 - 2; mod 23
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O RANDU apresenta boas caracteristicas quando analisado de acordo com um reticulado
de duas dimensdes — ndo ha um padrdo 6bvio de repeticdo. Mas, quando o reticulado de 3
dimensdes € construido, observa-se que os nimeros resultantes agrupam-se em quinze planos

[Marsaglia 1968], como ilustrado na Figura 3.3.

Figura 3.3: Reticulado em 3 dimensdes para uma seqiiéncia de 10.000 nimeros gerados com
0 RANDU [Entacher 2000]. Os ntimeros apresentados no reticulado estdo normalizados em

funcdo do maior valor gerado.

Pesquisas e experimentos mostram que atualmente o RANDU € considerado um gerador

ultrapassado e que sua adocdo deve ser evitada, por apresentar caracteristicas ndo-aleatorias

[Park and Miller 1988].

3.2.2 Geradores Congruentes Nao-Lineares

Os geradores congruentes lineares sdo descritos por uma fun¢cdo do tipo z; =
f(zi—1,...,z;—x) que € linear. Para este tipo de gerador, a computagdo ¢ feita mais rapi-
damente e considera-se que a saida € mais tratdvel. Porém, como apresentado anteriormente,
a saida apresenta padrdes que podem comprometer a utilizagdo deste gerador em algumas
aplicacdes. Em virtude disto, varios geradores congruentes ndo-lineares foram propostos.

Os geradores congruentes nao-lineares baseiam-se no uso de fun¢des nado-lineares. Se
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uma fun¢do g € ndo-linear, entdo ela nao satisfaz os requisitos a seguir:

L. g(u+v) # g(u) + g(v);

2. g(A-u) # A g(u).

Existem vdrias definicdes de geradores congruentes ndo-lineares possiveis. Os ge-
radores congruentes inversivos, por exemplo, foram propostos em 1986 e baseiam-se
na utilizacdo de inversos multiplicativos para gerar o préoximo elemento da seqii€éncia

[Eichenauer and Lehn 1986]. Um gerador congruente inversivo € da forma:

T; = (a-x;l —i—c) mod m

emque 0 < x; < mex~ denota o inverso multiplicativo de  médulo m. Nos casos em que
x~ ndo € definido, x~ denota 0 (zero).
Por exemplo, seja um gerador congruente inversivo da forma z; = (5 . 93;1) mod 11.

Caso a semente fornecida seja 2, o proximo elemento da seqiiéncia sera:

(5 . xi__l) mod 11

X

(5-28) mod 11
= 140 mod 11

8.

As seqiiéncias produzidas por geradores congruentes inversivos possuem boas caracteris-
ticas estatisticas, inclusive em termos de ndo existéncia de um padrdao 6bvio em reticulados.
Porém, as dificuldades computacionais para o cdlculo do inverso multiplicativo, especial-
mente para os casos de nimeros grandes, foi comprovada como um fator limitante da utili-
zacdo destes geradores [Gentle 2003].

Outra definicdo de geradores congruentes nao-lineares foi proposta por Knuth

[Knuth 1998] e possui a seguinte forma:

xiz(d-xf_lea-:m'—l—i-c) mod m
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em que 0 < x; < m. Com este gerador, a idéia de Knuth era utilizar elementos de geradores
consagrados e incrementa-los, na tentativa de gerar seqiiéncias numéricas “ainda mais” ale-
atorias. Embora seja possivel utilizar polindmios de grau superior a 2, ndo foi comprovado
que isto aumente a aleatoriedade da seqiiéncia gerada.

O gerador de Blum-Blum-Schub [Blum et al. 1986] ¢ um exemplo de gerador congru-
ente nao-linear de ampla utilizagdo. Para a inicializag¢do deste gerador, sdo fornecidos uma
semente xj € os valores p; e po, 0s quais devem ser primos e congruentes a 3 mod 4. A

forma geral deste gerador é dada por:

r; =22 mod m

em que m = p; - po. A saida deste gerador forma uma seqii€ncia de bits by, bo, ... em que
b; = 0 se x; € impar, e b; = 1 em caso contrdrio. A saida destes geradores € tal que nao pode
ser previsivel em tempo polinomial sem conhecimento de p; € ps.

Por exemplo, suponha que a saida deste gerador foi 22 e deseja-se saber qual seu prede-

cessor na seqiiéncia. Sabe-se que:

22 =27, mod m

Sem o conhecimento prévio de m, ndo € possivel estabelecer o predecessor sem que sejam
testadas todas as possibilidades. Porém, ao saber que m = 39, € facil descobrir, com a
ajuda de conhecimentos da Aritmética Modular, que o predecessor € 10. Em razdo desta
dificuldade € que se considera este gerador adequado para criptografia.

E interessante observar que este gerador atende s restricdes para um gerador congruente
nao-linear. Basta denoté-lo como uma funcido g em que, fornecido um parametro, o valor € o
préximo niimero da seqiiéncia. Considerando m = 39, tal como determinado anteriormente,

tem-se:

1. Sejazyg =3+ 9 =12. g(12) = 27, mas g(3) + g(9) = 9 + 3 = 12. Isto significa que

a primeira condigdo nio ¢ satisfeita, ou seja, g(12) # g(3) + ¢g(9);

2. Sejaxg =2-7=14. g(14) # 2 - g(7) = 1 # 20. Neste caso a segunda condi¢do
também nao € satisfeita, pois g(14) # 2 - (7).
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Existe uma vasta literatura sobre geradores congruentes nao-lineares: outras defini¢cdes,
andlises estatisticas, aplicacdes praticas, etc. Independentemente do gerador congruente nao-
linear utilizado, considera-se que a escolha dos parametros de inicializagdo sdo essenciais
para a geracdo de seqii€ncias numéricas com boas caracteristicas. Além disso, quando ha
demanda por muitos nimeros, o ideal € conhecer bem a estrutura do gerador e adquirir hard-

ware especifico para acelerar as computacdes nao-triviais destes geradores [Gentle 2003].

3.2.3 Geradores com Registradores de Deslocamento Retro-

Alimentados

Os geradores com registradores de deslocamento retro-alimentados (do inglés, feedback
shift registers generators) foram propostos por Tausworthe [Tausworthe 1965] e, diferente-
mente dos geradores previamente apresentados, baseiam-se na manipulacio individual de
bits.

Nestes geradores, os ndmeros produzidos sdo funcdes lineares de seus antecessores, por
meio das operacdes ou-exclusivo (XOR) ou coincidéncia (XNOR) realizadas com os bits
que compdem a sua representacio bindria. As operagdes ou-exclusivo e coincidéncia sao
permitidas por serem as tnicas operagdes bit-a-bit lineares.

A defini¢do da obtencdo de nimeros neste tipo de gerador é dada por:

bz' = (ap . bi—p -+ Ap—1 * bi—p—i—l +...+ay- bi—l) mod 2

em que o resultado é um valor binario. Uma possivel interpretacdo esta definicdo é: os
numeros, representados em bindrio, sdo vistos como um vetor de bits, ou seja, um registrador,
que pode ser deslocado para a direita ou para a esquerda e re-introduzidos na seqiiéncia
resultante por meio das operagdes ou-exclusivo ou coincidéncia. Tal conjunto de operacdes
justifica a nomenclatura destes geradores.

Para exemplificar, seja um gerador de registradores de deslocamento com retro-
alimentacio cuja representacdo de nimeros € feita por um byte. Neste gerador, o proximo

nimero da seqiiéncia € produzido pelos seguintes passos:

1. Tome o dltimo ndmero gerado;
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2. Desloque-o de 1 bit para a esquerda;

3. Tome o bit que foi eliminado, efetue uma soma médulo 2 (&) com o quarto bit menos

significativo;

4. O resultado da operagdo anterior serd o bit menos significativo do novo nimero pro-

duzido.

Para ilustrar o funcionamento deste gerador, a obten¢do de um nimero a partir de uma
semente € mostrada na Figura 3.4. Neste exemplo o conjunto de passos € bastante simplifi-
cado, apenas para ilustracdo, mas em outras defini¢des de geradores a dire¢ao, o nimero de

deslocamentos e os passos para a combina¢do podem ser mais complexos.

11Oj1|{1[O0]1|0]1

<<
Lol 1|1]jof1
!

0
@

Figura 3.4: Exemplo de uma entrada para o gerador de registradores de deslocamento com
retro-alimentacdo. A entrada fornecida é o ndmero 181 e o resultado produzido € o niimero

106, ambos na notag¢ao decimal.

Estes geradores sdo bastante utilizados para fins criptograficos, em particular pela faci-
lidade de serem implementados por meio de circuitos. Um exemplo pratico € a utilizacao
das seqiiéncias numéricas produzidas para composi¢ao de cifras em comunicagdes da rede
movel GSM e nas troca de dados via Bluetooth. Além do interesse pratico, estes geradores
possuem uma teoria bastante desenvolvida e estudos empiricos verificaram que as seqiién-
cias produzidas por estes geradores possuem boas caracteristicas, refor¢cando a viabilidade

de utilizacao [Gentle 2003].



Capitulo 4

Analise Estatistica de Geradores

Aleatorios e Pseudo-Aleatorios

O Capitulo 3 apresentou diferentes técnicas para geracao de seqii€éncias numéricas por meio
de geradores aleatdrios e pseudo-aleatdrios. Apesar da grande variedade de técnicas, uma
questionamento relevante € saber se um dado gerador € adequado para uma determinada
aplicacdo. Uma maneira de esclarecer esta questao € por meio da utilizacao de testes estatis-
ticos.

Testes estatisticos fazem uso de uma amostra de nimeros obtidas de um gerador e, a
partir delas, sdo capazes de determinar quando esta seqiiéncia possui determinados atribu-
tos que uma seqiiéncia (verdadeiramente) aleatdria viria a apresentar. Um exemplo de atri-
buto observado € a mesma propor¢do de 0’s e 1’s na seqii€éncia. Em virtude dos diferentes
atributos a serem observados, existem diferentes defini¢des de testes possiveis na literatura
[Knuth 1998, Rukhin et al. 2008, L"Ecuyer 1992].

O objetivo deste capitulo € apresentar defini¢des de testes estatisticos relevantes especi-
almente para fins de simulacio e orientar um usudrio de geradores de nimeros aleatdrios e
pseudo-aleatdrios a verificar se um gerador € adequado para um determinado fim. Para a
melhor compreensao dos conceitos a serem apresentados, recomenda-se a leitura prévia das
Secoes A.4 e A.5 do Apéndice A, as quais apresentam, respectivamente, as distribui¢des de

probabilidade e as fungdes auxiliares adotadas.

18
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4.1 Qualidade de Geradores de Numeros Aleatérios e

Pseudo-Aleatorios

Existem muitos atributos que sdo levados em considerac¢do na utilizagdo de nimeros advin-
dos de geradores aleatorios e pseudo-aleatdrios. Alguns destes atributos s@o a freqiiéncia dos
bits 0’s e 1’s, a auséncia de padrdes sistemadticos, a correlacdo nula entre as amostras produ-
zidas, etc. Uma vez que todos os atributos analisados sdo relativos as seqiiéncias produzidas
pelos geradores, € necessdria uma metodologia empirica de verificagdo de tais atributos nas
seqiiéncias produzidas por um gerador.

A verificacdo em questdo € efetuada por meio de testes estatisticos, que determinam se
uma seqii€éncia fornecida possui um determinado atributo que um gerador (verdadeiramente)
aleatdrio poderia apresentar. Estes testes geram conclusdes a partir da seqiiéncia fornecida
como entrada, ou seja, nao constituem uma prova formal que ateste aleatoriedade na geracao
da seqiiéncia nem tampouco resultam em uma conclusdo definitiva, mas sim probabilistica
[Menezes et al. 1996].

No escopo deste trabalho, considera-se que um gerador aleatério ou pseudo-aleatério
¢ dito ser de qualidade quanto maior for a quantidade de saidas bem sucedidas em testes
estatisticos. Além disto, considera-se que somente aquelas saidas bem sucedidas devem

sinalizar os geradores a serem utilizados [Gentle 2003, L’Ecuyer 1992].

4.2 Teste de Hipoéteses

Para gerar conclusdes a respeito dos atributos da seqii€éncia € necessdrio efetuar um proce-
dimento denominado teste de hipoteses, o qual consiste em uma regra de decisdo utilizada
para aceitar ou rejeitar uma hipétese estatistica com base em elementos amostrais.

Um teste de hipdteses é composto pelos seguintes passos:

1. Enunciar as hipéteses nula e alternativa;
2. Fixar o nivel de significancia;

3. Definir a estatistica do teste;
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4. Definir a regiao critica;
5. Definir a regra de decisdo;

6. Efetuar a conclusio.

Um teste de hipdteses € composto por uma hipotese nula e uma hipotese alternativa, que
corresponde a rejei¢do da hipdétese nula. Para os geradores de nimeros aleatérios e pseudo-

aleatorios, a hipdtese nula (Hy) que estd sendo testada é:

Hy: “Os numeros da seqiiéncia fornecida encontram-se
independente e identicamente distribuidos de acordo com

uma distribui¢do uniforme discreta no intervalo [0, 1]”

Uma outra hipétese nula que costuma ser usada em testes estatisticos € se os bits que
compdem a seqiiéncia sio identicamente e independentemente distribuidos como varidveis
de Bernoulli com parametro igual a % Associada a hipétese nula definida estd a hipétese
alternativa (/,), que corresponde a negagdo da hipdtese nula, ou seja, a seqiiéncia fornecida
ndo estd distribuida conforme especificado.

O teste de hipdteses possui dois possiveis resultados: aceitar H ou aceitar H,. Para cada
teste estatistico a ser realizado, a decisdo ou conclusdo de aceitar ou rejeitar a hip6tese nula
baseia-se apenas na seqiiéncia fornecida, ou seja, ndo € verificada a corretude de um algo-
ritmo de geragdo de nimeros pseudo-aleatérios ou os atributos do processo fisico utilizado
para gerar ndmeros aleatérios. A Tabela 4.1 mostra as possiveis conclusdes a que se pode

chegar em um teste de hipoteses.

Tabela 4.1: Conclusdes que podem ser tomadas a partir de um teste de hipdteses.

Conclusao

Real Situacao Aceitar H, Aceitar H, (rejeitar H)

Os dados sao aleatorios (H é verdadeira) Decisao Correta | Erro Tipo [

Os dados nao sao aleatérios (H, € verdadeira) | Erro Tipo /1 Decisao Correta

Se os dados estdo distribuidos conforme especificado, entdao a conclusdo errbnea de re-

jeitar a hipétese nula pode vir a acontecer em uma pequena porcentagem de situagdes. Esta



4.2 Teste de Hipoteses 21

conclusdo incorreta denomina-se Erro Tipo I e a sua probabilidade de ocorréncia denomina-
se nivel de significincia do teste. Esta probabilidade, denotada por «, pode ser definida
a priori e representa a probabilidade de classificar uma seqiiéncia como ndo pertencente a
distribui¢do especificada, quando, na verdade, ela pertence. Isto ocorre nas situacdes em
que a seqiiéncia fornecida apresenta poucas caracteristicas aleatdrias, ainda que tenha sido
produzida por um gerador (verdadeiramente) aleatorio.

A probabilidade de indicar que uma seqiiéncia nao possui distribui¢cdo uniforme (ou de
Bernoulli) quando, de fato, ela possui, denomina-se Erro Tipo 11, denotada por 3. Ao
contrdrio de «, (3 ndo possui um valor fixo porque depende das infinitas maneiras que uma
seqiliéncia pode ser pertencer a distribuicao esperada e cada uma destas maneiras conduz a
um diferente valor de 3. A probabilidade de ocorréncia do Erro Tipo /7 € intitulada poder
do teste.

Para testar as hip6teses propostas, é necessario ir além da mera descri¢do das mesmas. E
também necessario fazer inferéncias, ou seja, tomar decisdes com base em dados colhidos.
Para gerar conclusdes a respeito de qual hipétese deve ser aceita ou rejeitada sao utilizados
testes paramétricos ou ndo-paramétricos, que resultam em uma estatistica. Os testes para-
métricos sdo utilizados em duas situagdes: (¢) quando os dados analisados estdo distribuidos
de forma normal e (z¢) quando se conhece o nivel intervalar de mensuracao. Porém, quando
estes requisitos sao violados, torna-se impossivel conhecer o poder deste teste e o resultado
obtido ndo tem interpretagdo significativa. Sob tais condigdes, opta-se pela utilizacdo de tes-
tes nao-paramétricos [Gongalves and Lopes 2003, Levin 1987]. No dominio dos geradores
aleatorios e pseudo-aleatérios, uma vez que nao se tem informagdes sobre a distribuicao da
seqiiéncia fornecida para andlise, utilizam-se testes ndo-paramétricos.

De acordo com a hipdtese nula proposta, deseja-se verificar se as seqiiéncias numéricas
fornecidas como entrada provém de um gerador (verdadeiramente) aleatdrio, ou seja, se
sdo independentes e identicamente distribuidas de acordo com uma distribuicdao uniforme
discreta no intervalo [0, 1]. Ao tipo de teste que tém o intuito de verificar se a populagdo de
onde foram retiradas as amostras possui determinada distribui¢do tedrica (uniforme, normal,
exponencial,etc.), denomina-se teste de ajustamento' [Gongalves and Lopes 2003].

Para os testes estatisticos em seqiiéncias advindas de geradores de nimeros aleatdrios

Do inglés, goodness-of-fit test.
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e pseudo-aleatdrios serd aplicado, exceto quando houver ressalva, o teste de ajustamento
ndo-paramétrico X2 (chi-quadrado). Este teste ocupa-se essencialmente com a distingdo
entre freqiiéncias esperadas e freqii€ncias obtidas (observadas). As freqiiéncias esperadas
referem-se aos termos da hip6tese nula, de acordo com os quais se espera que a freqii€ncia
relativa (ou propor¢ao) seja a mesma para todos os grupos. Por exemplo, no Teste Serial,
que serd apresentado na Seg¢do 4.3.5, busca-se verificar, com a utilizagdo do teste X2, se 0
nimero de subseqiiéncias 00, 01, 10 e 11 é aproximadamente igual, tal como esperado em
uma seqiiéncia que obedece a distribui¢ao uniforme (de acordo com a hipétese nula proposta
previamente).

Como resultado de cada teste, serd obtida uma estatistica denominada valor p (ou p-
valor), que corresponde ao menor nivel de significancia que pode ser assumido para rejeitar
a hipotese nula. Diz-se que ha significdncia estatistica quando p € menor que o nivel de
significncia adotado. Por exemplo, quando p = 0,0001 pode-se afirmar que o resultado
¢ bastante significativo, pois este valor é muito inferior aos niveis de significancia usuais.
Por outro lado, se p = 0,048 pode haver divida pois, embora o valor seja inferior, ele esta
muito préximo ao nivel usual de 5%. Usualmente, quanto mais préximo de 0 esté p, maior a
indicacdo de que a hipétese nula deve ser rejeitada. Quanto mais préximo de 1 estd o valor
p, maior € a evidéncia de que ndo se deve rejeitar a hipétese nula. Assim, a conclusao de
cada teste baseia-se na comparagdo p < «. Caso seja verdadeira, rejeita-se a hipotese nula
(equivalentemente, aceita-se H,). Em caso contrario, H € aceita.

Uma vez que todos os elementos que compdem os testes estatisticos a serem efetuados
estdo caracterizados, € necessario descrever quais testes serdo realizados e quais as condi¢des

para execugdo dos mesmos. Tais informagdes serdo tratadas na secao a seguir.

4.3 Descricao dos Testes

Nas subsecdes a seguir serdo apresentados testes estatisticos que podem ser efetuados em
seqiiéncias numéricas advindas de geradores aleatdrios e pseudo-aleatérios. Para cada teste,
serd apresentado o seu propdsito € quais passos sao necessdrios para sua execucdo, bem
como uma andlise de como interpretar seus resultados.

A defini¢do de tais testes leva em consideracao escalabilidade e consisténcia. Escalabili-
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dade significa que qualquer teste aplicado a uma seqii€ncia pode ser aplicado a subseqiiéncias
selecionadas aleatoriamente, que devem passar nos testes em que a seqiiéncia passa; consis-
téncia significa que o comportamento de um gerador deve ser consiste em relacio aos valores
iniciais (sementes). De acordo com a consisténcia, por exemplo, seria inadequado testar um
PRNG levando em consideracdo apenas seqiiéncias obtidas a partir de uma mesma semente
[Rukhin et al. 2008].

A escolha e caracterizagdo dos testes a serem apresentados seguem sugestdes de Mene-
zes et al. [Menezes et al. 1996], Gentle [Gentle 2003], Rukhin et al. [Rukhin et al. 2008],
L’Ecuyer ["Ecuyer 1992] e Knuth [Knuth 1998].

4.3.1 Teste da Freqiiéncia

O foco deste teste € avaliar a proporcdo de 0’s e 1’s em uma seqii€éncia e o proposito €
determinar quando este nimero € aproximadamente unitdrio, tal como esperado em uma
seqiiéncia aleatdria.

Os n bits da seqiiéncia sdo visto como realizag¢des de varidveis de Bernoulli independen-
tes e identicamente distribuidas, com parametro igual a % Isto significa que sera utilizada a
hipétese nula de que os dados estido independentemente distribuidos como uma varidveis de
Bernoulli com parmetro igual a 3.

Para um ndmero de bits suficientemente grande, a distribuicdo tende a uma binomial
normalizada por y/n, ou seja, uma aproximagio da distribui¢do normal padréo, tal como
estabelece o Teorema do Limite Central [Rukhin et al. 2008]. Neste caso, em particular, é
utilizado o teste normal padrdo, que € adequando quando varidveis aleatérias independen-
tes que possuem a mesma média e variancia sdo somadas, tal como acontece no Teste da
Freqiiéncia.

O primeiro passo para a execucao deste teste € representar os bits 0 como —1 e os bits 1
como +1 e efetuar uma soma cumulativa destes valores, denominada S,,. O médulo do valor

de S,, deve ser dividido pela raiz quadrada da quantidade de bits somados, ou seja:

- ()
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A partir deste resultado, computa-se o valor p para o teste:

oo (3)

em que er fc é a fungdo complementar de erro.

A conclusio deste teste baseia-se na comparagdo p < «. Caso seja verdadeira, rejeita-se

a hipdtese nula (equivalentemente, aceita-se /{,). Em caso contrario, f, € aceita.

4.3.2 Teste de Freqiiéncia Dentro de um Bloco

Este teste € andlogo ao teste da freqiiéncia, porém baseia-se na escalabilidade: se a hipétese
nula € aceita no teste da freqiiéncia, provavelmente serd aceita neste teste. Embora com
definicdes similares, este teste diferencia-se do teste da freqii€ncia por utilizar a distribuicao
X2 como referéncia.

No teste da freqii€ncia dentro de um bloco, a seqii€ncia de bits € fornecida como entrada
deve ser particionada em N blocos de tamanho M, em que N = L%J ApOs esta etapa,

determina-se a proporcdo de bits 1’s em cada bloco, denotada por 7; por meio da equagao:

M
. ijl E(i-1)M+j

U Wi
para 1l < ¢ < N. Em seguida, computa-se a estatistica do teste:

N 1 2
2 _
X(obs) _4MZ (77-1_5)
i=1

e a partir deste resultado obtém-se o valor p do teste :

. N X(Qobs)
=11gamac |\ —
p g 9 9

em que tgamac denota a fun¢do gama incompleta.
Caso p < « seja verdadeiro, rejeita-se a hipétese nula (equivalentemente, aceita-se H,).

Em caso contrario, H é aceita.

4.3.3 Teste das Corridas (Runs Test)

E um teste bastante utilizado cujo objetivo € a obtenc@o do nimero total de bits de um mesmo
valor de forma continua em uma seqii€ncia. Uma seqiiéncia continua de comprimento £

indica a ocorréncia de £ bits idénticos delimitados por um bit de valor oposto.
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O objetivo deste teste é determinar quando o nimero de seqiiéncias continuas apresenta-
se como esperado para uma seqiiéncia advinda de um gerador (verdadeiramente) aleatdrio.
Na prética, este teste detecta quando a oscilacdo entre 0’s e 1’s é muito rdpida ou muito lenta.

Uma seqiiéncia ¢ € fornecida e a partir dela calcula-se a proporcao 7 de 1’s na seqiiéncia

de entrada:

isto € equivalente a verificar se a seqii€ncia passou no teste da freqii€ncia (ver Secdo 4.3.1).

Em caso afirmativo, verifica-se a seguinte desigualdade:

1 >
T——|>T
5| 2
em que 7 = \/iﬁ Caso a desigualdade seja falsa, atribui-se p = 0. Nos demais casos,

computa-se a estatistica V,,(obs), dada por:

n—1

V. (0bs) = Z r(k) +1

k=1
em que (k) = 0 se gy = 41 e (k) = 1, em caso contrdrio.

Um valor grande de V/,(0bs) indica que a seqiiéncia de entrada oscila muito rapidamente
entre 0’s e 1’s e um valor muito pequeno indica que esta oscilagdo ocorre lentamente. Com

este resultado, computa-se o valor p por meio do teste normal-padrao:

B |Vi(obs) —2-n-7(1 —m)
p—erfc( 2:vV2-n-m-(1—m) )

Caso p < «a seja verdadeiro, rejeita-se a hipétese nula (equivalentemente, aceita-se H,).

Em caso contrario, H, € aceita.

4.3.4 Teste das Corridas em Blocos

Este teste € andlogo ao teste das corridas, apresentado na Secdo 4.3.3 e a descricdo a ser
apresentada segue a implementacdo sugerida por Rukhin et. al [Rukhin et al. 2008]. No
teste das corridas em blocos, a entrada € dividida em blocos de tamanho M nos quais é
averiguada a quantidade de corridas de bits 1. Neste teste, utiliza-se a distribui¢io X2 como

referéncia.
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O tamanho M dos blocos é funcdo da quantidade n de bits fornecida como entrada, de

acordo com a Tabela 4.2.

Tabela 4.2: O tamanho da entrada n € utilizado para definir o tamano M dos blocos.

Valor de n Valor de M

Até 128 8
Até 6272 128
Acima de 6272 104

Ap6s a divisdo da entrada em blocos, constrdi-se uma tabela de freqiiéncias v; com os
maiores comprimentos de 1’s dentro de cada bloco organizados em categorias, em que cada
célula contém o nimero de seqii€éncias continuas de 1’s de um dado comprimento. As cate-

gorias sdo determinadas de acordo com a Tabela 4.3.

Tabela 4.3: Tabulacdo das contagens das maiores corridas de bits 1’s em cada bloco.

v; | M =8| M =128 | M = 10*
v | <1 <4 <10
vy 2 5 11

Uy 3 6 12

vy | =>4 7 13

Uy 8 14

Us >9 15

Vg > 16

Computa-se entio o X2(obs) = S r (vi;,fr:” ), utilizando os valores de K e 7; como
sugeridos por Revesz [Revesz 1990]. A partir deste resultado calcula-se o valor p para o

teste:

K )

p = igamac (5, 5

Caso p < « seja verdadeiro, rejeita-se a hipdtese nula (equivalentemente, aceita-se H,). Em

caso contrario, H é aceita.
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4.3.5 Teste Serial

O teste serial analisa dois bits por vez e o propdsito deste teste é determinar quando as
ocorréncias de 00, 01, 10 e 11 possuem aproximadamente o mesmo nimero. Sejam 7,
no1, N1o € N1 as contagens do nimero de seqiiéncias 00, 01, 10 e 11,respectivamente. E
importante salientar que tais seqii€ncias podem se sobrepor e, por conseqiiéncia, ngg + no1 +
Nnig + N1 = (n - 1)

A estatistica VX € usada no teste e o cdlculo da mesma € obtido da seguinte forma:

VX; = X - &7

4 2
= | v et | = |2 (o) 41

A partir do resultado calcula-se o valor p do teste, da seguinte forma:

p = igamac (Qm’Z,Vanl)
= 1gamac (22_2,VX22)

= 1gamac (1, VX;)

Caso p < « seja verdadeiro, rejeita-se a hipotese nula (equivalentemente, aceita-se H,). Em

caso contrario, H, é aceita.

4.3.6 Teste Poquer

Seja m um inteiro positivo tal que L%J >5-(2™ek= L%J . Dividir a seqiiéncia fornecida
na entrada (¢) em k partes ndo sobrepostas, cada uma com comprimento m. Seja n; 0 nimero
de ocorréncias do i-€simo tipo de seqiiéncia de comprimento m, em que 1 < 7 < 2™. O teste
poquer determinar quando as seqiiéncias de comprimento m aparecem tal como esperado em
uma seqiiéncia distribuida uniformemente.

O teste poquer € uma generalizacdo do teste da freqiiéncia. Este teste foi proposto por

Knuth [Knuth 1998] e recebe esta denominacio por fazer uma analogia com o jogo poquer,
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Tabela 4.4: Quando m = 5, € possivel fazer uma interpretagdo dos digitos dos nimeros

como se fossem cartas de baralho em um jogo de poquer.

Todas diferentes: | abcde Full House: aaabb

Um par: aabed | Quatro do mesmo tipo: | aaaab

Dois pares: aabbc | Cinco do mesmo tipo: | aaaaa
Trés do mesmo tipo: | aaabe

em que os numeros podem ser interpretados como cartas de baralho na mao de um jogador
quando m = 5, tal como descrito na Tabela 4.4.

A estatistica utilizada no teste € obtida da seguinte forma:

2m
2m 9
X1 = ? . i:E 1 n; —k
que segue a distribuicdo X? com 2™ — 1 graus de liberdade.

O p valor deste teste é obtido da seguinte forma:

p = igamac (2™ — 1, X;)

Caso p < « seja verdadeiro, rejeita-se a hipotese nula (equivalentemente, aceita-se H,). Em

caso contrario, Hy € aceita.

4.3.7 Teste da Autocorrelacao

A autocorrelacdo ¢ uma medida que informa o quanto o valor de um dos elementos da
seqiiéncia de entrada é capaz de influenciar seus vizinhos. Por exemplo, o quanto a exis-
téncia de um valor mais alto condiciona valores também altos de seus vizinhos na seqiiéncia.
Assim, o objetivo deste teste € verificar a existéncia e o nivel de correlacdes entre a seqii€éncia
€ e em uma versao (ndo-ciclica) deslocada desta mesma seqiiéncia.

Para tanto, calcula-se o valor A(d) que corresponde aos bits distintos da seqiiéncia origi-
nal e da sua versdo deslocada, em que d um inteiro fixoe 1 < d < \_%j . O cdlculo de A(d)

faz uso da operagao XOR, denotada por &, que € igual a 1 quando os operandos sdo iguais e

este cdlculo € obtido da seguinte forma:
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A estatistica utilizada no teste é:

vn—d
que aproximadamente segue a distribui¢do normal no intervalo (0,1) se n — d > 10. O

célculo do p valor é efetuado da seguinte forma:

p=-erfc(Xy)

Caso p < « seja verdadeiro, rejeita-se a hipotese nula (equivalentemente, aceita-se H,). Em

caso contrario, H; é aceita.



Capitulo 5

Atividades Realizadas

Este capitulo tem por objetivo descrever as atividades realizadas no estigio para a concre-
tizacdo dos objetivos propostos. O capitulo € dividido em trés secdes: andlise, em que ha
a descricdo do processo de desenvolvimento adotado e dos requisitos; apresentacdo e des-
cricdo da solucdo proposta, a qual se propde a atender ao que havia sido solicitado pelos
clientes; e avalia¢do da solucao proposta, em termos de validacao, verificacdo e comparativo

com outras ferramentas de mesmo propdsito.

5.1 Analise

A atividade de andlise consistiu (¢) na caracterizacdo do processo de desenvolvimento a ser
adotado e (z2) no levantamento de requisitos junto aos clientes. Tais etapas sdo descritas nas

secdes a seguir.

5.1.1 Processo de Desenvolvimento

Durante o planejamento das atividades do estdgio, apresentado no Apéndice B, foi sugerido
que o desenvolvimento priorizasse a implementacao de todos os testes estatisticos, deixando
para etapas posteriores a realizacio de testes de unidade e a documentagcdo. Porém, quando
a atividade de levantamento de requisitos foi iniciada, observou-se a necessidade de imple-
mentacio de testes de unidade a medida que os testes estatisticos eram codificados. Além

disto, a constante documentagao consolidava a compreensao de cada passo que estava sendo

30
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efetuado.

Deste modo, o processo de desenvolvimento proposto inicialmente, com caracteristicas
de um processo de desenvolvimento em cascata, foi substituido por um processo de desen-
volvimento 4gil, iterativo e incremental, baseado nas praticas sugeridas pelo XP1.

XP1 é um processo de desenvolvimento criado a partir do eXtreme Programming (XP) e
foi concebido levando em consideracdo a execugdo de projetos de software desenvolvidos no
meio académico, no qual ha demanda por um processo de desenvolvimento “magro”. E um
processo que ndo requer um nimero grande de artefatos, mas que apesar disto permite que
tarefas essenciais em qualquer processo de desenvolvimento de software sejam executadas;
possui um baixo impacto diante de mudancas, em particular naquelas ligadas a elicitagio de
requisitos; e leva em considera¢do um tempo semanal de dedicacdo ao projeto inferior aos
processos adotados pela industria de software, por levar em conta as demais atividades que
os alunos desenvolvem [Sauvé et al. 2002].

Dentre os trés principais papéis sugeridos por XP1, neste estdgio os orientadores aca-
démicos e o supervisor técnico atuaram como clientes € a estagidria assumiu os papéis de
desenvolvedora e gerente.

No papel de desenvolvedora, a estagidria descreveu as seguintes atividades:

1. Descricao das user stories e requisitos ndo funcionais comunicados oralmente pelos

clientes;
2. Validacao dos requisitos juntamente ao supervisor técnico;
3. Elaboracdo do projeto arquitetural, a ser apresentado na Sec¢do 5.2.1;

4. Refatoracao periddica no cédigo da aplicacdo, particularmente priorizando esta ativi-
dade, a fim de evitar que a implementacao, efetuada por uma s6 programadora, viesse

a desrespeitar boas praticas de programagao e design;

5. Elaboracdo de testes de unidade, cuja descri¢do € feita na Secdo 5.3.2.
Como gerente de projeto, a estagidria desenvolveu as seguintes atividades:

1. Planejamento de atividades, iteracdes e releases junto aos clientes, conforme apresen-

tadas no Apéndice C;
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2. Respeito ao cronograma previamente estabelecido;
3. Constante avaliagc@o dos riscos do projeto;
4. Informes periddicos ao supervisor técnico do status do projeto;

5. Consultas aos clientes sobre eventuais duvidas que surgiram durante a implementacao.

Houve a utilizacdo de um SVN hospedado no GoogleCode para integracdo. Além disto,
backups periddicos das diferentes versdes do codigo foram efetuados utilizando o software
Dropbox, responsavel pela transferéncia automatica dos dados de um computador para um
servidor remoto de armazenamento de dados [Dropbox 2009].

Embora o processo de desenvolvimento adotado no estdgio possua vdrios elementos su-
geridos por XP1, a elaboracdo de testes de aceitacdo foi suprimida, pois a validac¢do das fun-
cionalidades implementadas ocorreu por meio de reunides com o supervisor técnico, como
serd apresentado posteriormente.

Como € possivel observar, as atividades do estdgio contemplaram diversos elementos de
XP1, a saber: especificacdo de user stories, refatoramento, testes de unidade, planejamento
de atividades, iteracOes e releases, avaliacao de riscos, reunides freqiientes com os clientes e

integracdo de codigo.

5.1.2 Levantamento de Requisitos

Por meio de didlogos com os clientes, juntamente com investigacdes complementares em
referéncias bibliogréficas da drea, houve a escolha de um conjunto de testes estatisticos ade-
quados para aplicacdo em seqiiéncias advindas de geradores aleatdrios e pseudo-aleatdrios.
A partir da escolha e utilizagdo destes testes estatisticos, houve a identificacdo dos requisitos

funcionais da aplicagdo, descritos nas user stories a seguir:

1. Entrada de dados: o usudrio deve fornecer uma seqiiéncia numérica oriunda de um
gerador aleatério ou pseudo-aleatério como entrada. Sob esta seqiiéncia devem ser

executados os testes estatisticos;

2. Testes estatisticos: apds efetuar a entrada de dados, o usudrio deve escolher e configu-

rar pelo menos um dos testes listados a seguir.
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(a) Teste da Freqiiéncia;

(b) Teste de Freqiiéncia dentro de um bloco;
(c) Teste das Corridas;

(d) Teste das Corridas em blocos;

(e) Teste Serial;

(f) Teste Poquer;

(g) Teste da Autocorrelagdo.

A configuragdo de cada teste consiste na quantidade de bits a serem analisados. De-
terminados testes necessitam de configuragdes adicionais. Para os testes dos itens (b)
e (d) devem ser configurados o tamanho dos blocos e para o teste (g) deve ser configu-

rado o comprimento do deslocamento.

3. Nivel de significincia: o usudrio deve escolher o nivel de significancia no intervalo

(0, 1) para gerar conclusdes para os testes;

4. Saida de dados: as conclusdes e os p-valores obtidos a partir da execucdo dos testes

estatisticos selecionados devem ser informados ao usuario.

Tomando como referéncia os requisitos funcionais descritos, o diagrama de caso de uso
ilustrado na Figura 5.1 sintetiza a intera¢do do usudrio com a aplicag@o que avalia a qualidade
dos geradores de nimeros aleatérios e pseudo-aleatorios.

Baseando-se em solicitagdes dos clientes, aspectos observados em aplicagdes similares
e também em geradores de nimeros aleatdrios e pseudo-aleatdrios, houve a defini¢do dos

requisitos nao funcionais da aplicagdo, apresentados a seguir:

1. As seqiiéncias numéricas devem ser fornecidas em arquivos, visto que essa € uma saida

de dados comum dos geradores aleatorios e pseudo-aleatorios;

2. Todos os numeros da seqiiéncia numérica de entrada devem estar representados na

mesma base, que pode ser bindria ou decimal, ambas saidas tipicas dos geradores;

3. Os numeros da seqiiéncia devem ser utilizados pelos testes na ordem em que aparecem

no arquivo. Em caso contrario, os testes podem resultar em conclusdes incorretas;
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Figura 5.1: Funcionalidades que devem ser providas a um usudrio da aplicagdo.

4. Os numeros podem vir a ter um nimero muito grande de digitos;
5. A interface gréfica deve ser de fécil utilizacdo;

6. A saida de dados deve ser amigavel ao usudrio, evitando, por exemplo, a impressao

dos resultados numa tela orientada a caracteres;

7. A nomenclatura e as conclusdes dos testes devem respeitar a linguagem e as assercoes

feitas no teste de hipdtese.

E importante esclarecer que a elicitagdo dos requisitos foi feita de forma incremental e

com a constante validacio do supervisor técnico.

5.2 Soluc¢ao Proposta

Com o intuito de atender aos requisitos funcionais e nao funcionais especificados, foi desen-
volvido um software, denominado Sieve.

O Sieve € capaz de testar seqiiéncias produzidas por geradores de numeros aleatorios e
pseudo-aleatdrios, fornecidas em arquivo, por meio de um conjunto de sete testes estatisticos,
os quais podem ser selecionados e configurados independentemente. As conclusdes de boas
caracteristicas das seqii€ncias e, conseqiientemente, dos seus respectivos geradores, € feita

em razao de um nivel de significancia escolhido pelo usudrio.
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Ao final da execugdo dos testes, o Sieve apresenta um relatério, em formato PDF’, con-
templando o nome do arquivo fornecido como entrada, a data e horario da execucdo dos
testes, o nivel de significancia escolhido, as conclusdes e os p-valores obtidos. Este relato-
rio pode ser anexado, por exemplo, na documentagdo de um projeto de pesquisa ou de uma
aplicacdo que faca uso de geradores de nimeros aleatérios e pseudo-aleatérios.

O Sieve € uma aplicagdo Desktop, multi-plataforma e de cddigo livre, segundo a GNU
General Public License II [GNU 1991]. A escolha por concebé-la como uma aplicacdo open-
source deveu-se em virtude da possibilidade de ter a aplicag@o continuada por outros desen-
volvedores ou grupos de pesquisa, consolidando o incremento de novos testes estatisticos na
aplicagcdo. Além disto, a comunidade cientifica poderia fazer uso do Sieve gratuitamente.

Nas secdes a seguir serdo apresentados em maiores detalhes os elementos que compdem

€ caracterizam o Sieve.

5.2.1 Arquitetura

O projeto arquitetural do Sieve foi concebido segundo o padrio arquitetural Model-View-
Controller (MVC). De acordo com este padrdo, a aplicacdo deve possuir trés camadas (mo-
del, view e controller) que atuam de forma independente, possibilitando, por exemplo, o
reuso da légica em novas aplica¢des e minimizando o impacto das alteragdes de requisitos
de interface sobre a camada de dominio.

Na camada view, encontram-se todos os componentes responsaveis pela interface grafica
com o usudrio. Nesta camada sdo informados o arquivo de entrada, os testes selecionados e
as suas respectivas configuragdes, além do nivel de significancia desejado.

As informacdes de entrada fornecidas pelo usudrio sdo passadas para o controller, res-
ponsavel por criar descritores de testes e repassi-los para as classes responsaveis pela execu-
¢d0. Um descritor de teste € um objeto que possui informacdes sobre os arquivos de entrada,
formato dos dados, e configuracdo de um teste a ser executado.

Ao receber os descritores de teste, a camada model executa-os, gerando os p-valores e as
conclusdes, que sdo repassados para o controller e entdo para a view, na qual sdo dispostos
no relatério, em formato PDF', e apresentados para o usudrio. A Figura 5.2 apresenta a
arquitetura do Sieve, em termos de suas camadas e da comunicagdo entre elas.

Além do padrdo arquitetural, os padrdes de projeto Facade, Singleton e Factory Method
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Figura 5.2: Arquitetura do Sieve.

foram adotados na implementagdo. Os padrdes Facade e Singleton foram utilizado na classe
SieveController com o intuito de prover uma interface unica e simplificada para acesso
e execucdo dos testes estatisticos; e o padrao Factory Method foi utilizado para instan-
ciar os diferentes testes estatisticos a partir de uma classe abstrata comum, denominada

SieveTest. A aplicacdo dos referidos padrdes no Sieve € ilustrada na Figura 5.3.
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Figura 5.3: Utilizacdo dos padrdes Facade, Singleton e Factory Method no Sieve.

Para acessar os arquivos nos quais a seqiiéncia numérica de entrada era fornecida, foi
utilizado um iterador, denominado SieveIterator, o qual retorna nimeros da seqiiéncia

de entrada a medida que a aplicacdo demanda. Isto evita um overhead na utilizacdo de
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memoria principal, visto que ndo se conhece a priori o tamanho dos arquivos, e implica,
conseqiientemente, em uma melhoria no desempenho da aplicagdo.

Com o intuito de promover uma uniformidade na representacdo numérica foi construida
uma classe para este propdsito, denominada SieveNumber. Esta classe é capaz de repre-
sentar nimeros em diferentes bases e com um grande nimero de digitos, encapsulando a
complexidade de manipula¢do dos mesmos. Além disto, também foi construida uma hierar-

quia de exceg¢des capaz de capturar um conjunto de falhas durante a execucdo da aplicacao.

5.2.2 Tecnologias Utilizadas

Para a implementacao do Sieve diferentes tecnologias foram utilizadas: bibliotecas para cdl-
culos matematicos, frameworks para testes e constru¢ao de relatdrios, etc. Todas estas tec-

nologias sdo apresentadas nas secOes a seguir.

Java

A linguagem de programacao Java [Sun Microsystems 2009], desenvolvida e mantida pela
Sun Microsystems, foi a linguagem adotada para a implementacdo do Sieve. Sua escolha se

deu por diferentes fatores:

1. Independéncia de plataforma: o cédigo Java € executado em uma Méquina Virtual
Java (JVM), a qual é capaz de executd-lo independente da arquitetura ou sistema ope-
racional do computador ou dispositivo. Isto significa que o Sieve pode ser executado

em qualquer ambiente sem a necessidade de compilagdes ou configuracdes especiais;

2. Suporte a documentacdo: uma vez que o Sieve estd sob a licenca GPL II, é impres-
cindivel que seu cédigo fonte esteja bem documentado, permitindo que outros desen-
volvedores acrescentem testes ou funcionalidades. Por meio do Javadoc, foi possivel
documentar a aplicacdo (métodos, classes, atributos, etc.) de modo a tornar o codigo

fonte facilmente legivel por outros programadores;

3. Grande numero de bibliotecas e frameworks: em virtude da grande aceitagdo da lin-

guagem Java pelos programadores, foi possivel a incorporacdo de funcionalidades,
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tais como geragao de relatorios, cdlculos matemaéticos, etc., para melhor atender aos

requisitos solicitados pelos clientes;

4. Suporte para desenvolvimento de interface grafica: com as bibliotecas Swing e AWT,
padrdes de Java, € possivel efetuar a construgdo de aplicagdes Desktop com diversos

elementos que possibilitem uma boa interacdo com os usudrios;

5. A linguagem ja era de conhecimento da estagidria: desde 2006 a estagidria possui
experiéncia no desenvolvimento de aplicagdes com a linguagem Java. Uma vez que
as atividades de implementagao do estdgio eram executadas sem o auxilio de tercei-
ros, o dominio da tecnologia seria fundamental para a minimiza¢@o de riscos para o

cronograma do estagio.

Colt

A biblioteca Colt [CERN 2004] prové estruturas de dados de propdsito geral para dados nu-
méricos, tais como arrays redimensiondveis, arrays multi-dimensionais para representacao
de matrizes densas e esparsas, etc.; ferramentas matematicas e estatisticas para andlise de
dados; geradores de niimeros pseudo-aleatorios de determinadas distribui¢des; classes para
computacao paralela, etc. De modo geral, a biblioteca Colt prové infra-estrutura para com-
putacao cientifica em Java.

Neste estagio, a biblioteca Colt foi utilizada como parte integrante de alguns testes, nos
quais algumas de suas funcdes auxiliaram nos célculos necessdrios para a geragao do p-valor

a partir do X2 observado.

SSJ - Stochastic Simulation in Java

SSJ [L’Ecuyer 2009] € uma biblioteca Java para para simulacdo estocdstica, desenvolvida
pelo Departamento de Informética e Pesquisa Operacional da Universidade de Montreal,
Canadi. E organizada em um conjunto de pacotes cujo propésito é facilitar a programacio
de simulacdes na linguagem Java.

Apesar desta biblioteca ser voltada para simulacdes, ela foi utilizada na solug¢do proposta
para auxiliar o calculo dos p-valores que demandavam o célculo da fun¢do complementar de

€I710.
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JasperReports

JasperReports [Danciu 2008] € um framework open-source para geracao de relatérios. Es-
crito em Java, apresenta grande habilidade na organizacdo e apresentacao de conteudo, per-
mitindo a geracdo dinamica de relatérios em diversos formatos, como PDF, HI'M L, X LS,
CSV e XM L, podendo ser utilizado em qualquer aplicac¢do Java, desktop ou web.

Neste estagio, a biblioteca JasperReports e a ferramenta grafica para design de relatérios
iReport foram utilizados para a criagdo e geracao de relatérios, em formato PDF, contendo o

resultado dos testes estatisticos sob as seqiiéncias numéricas fornecidas como entrada.

JUnit

JUnit [Beck et al. 2009] € um framework para dar suporte a implementacdo de testes de
unidade na linguagem Java. Com ele, € possivel criar casos de teste com o intuito de localizar
bugs e corrigi-los.

No Sieve, o JUnit foi utilizado para testar as principais classes da aplicacdo. Os
TestCase construidos para o Sieve foram agrupados em uma TestSuite, a qual per-
mitia a execu¢do automatica de todos os testes construidos. Em associacdo com o plugin
Coverage para Eclipse [EclEmma 2009], foi possivel verificar o percentual de linhas de c6-

digo cobertas pelos testes.

5.2.3 Interface Grafica

Nesta se¢do serdo apresentadas os aspectos referentes a interface grafica do Sieve.

A interface grafica foi desenvolvida utilizando as bibliotecas AWT e Swing, padrdes
de Java para o desenvolvimento de interfaces grificas de aplicacdes Desktop. Ao iniciar a
aplicacao, a tela inicial contendo o nome do software, a sua versao e o site sdo apresentados
ao usudrio, como pode ser visualizado na Figura 5.4.

Em seguida, € exibida a tela inicial do programa para o usudrio, a qual solicita o arquivo
de entrada contendo a seqii€éncia numérica. Nessa tela, ilustrada na Figura 5.5, o usudrio
deve informar qual o tipo de representacdo numérica adotada (bindria ou decimal).

Ap6s a abertura bem sucedida do arquivo, na tela seguinte, ilustrada na Figura 5.6, o

usudrio deve selecionar e configurar os testes estatisticos disponiveis. Ao selecionar um teste,
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Figura 5.4: Tela inicial do Sieve.
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[ 1. Input File
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(@ Decimal Representation
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Figura 5.5: Tela de entrada do arquivo que contém a seqiiéncia numérica.

uma nova janela é aberta solicitando que os parametros de configuracao sejam fornecidos.

Options  Help

[ 1.InputFile | 2. Select tests

Select tests to be performed:
[]Frequency Test

] Frequency Test Within a Block

[]Runs Test [ _|Longest Run Of Ones

[[] serial Test [ | Poker Test Run Selected Tests

[] Auto-Correlation Test

Tests execution can take some time.

Figura 5.6: Tela de selec@o e configuracao dos testes.

ApOs a etapa de selecdo dos testes, o usudrio deve informar o nivel de significancia que
deseja utilizar, conforme apresentado na Figura 5.7. O nivel de significancia, conforme

descrito anteriormente, é um ndmero no intervalo [0, 1] que representa a probabilidade de
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ocorréncia do Erro Tipo /. Quanto maiores as exigéncias do usudrio em relagao a qualidade

dos geradores, menor deve ser o nivel de significancia escolhido.

Options  Help

[ 1.InputFile | 2.Selecttests | 3. Select significance

Select Level of significance: Warning:

™}
[ -,

For cryptographic purposes,
the level of significance must
0.206 he chosen in the range
[0.001, 0.01].

Evaluation

Figura 5.7: Tela de selegc@o do nivel de significancia.

Por fim, € apresentada a tela de resultados, ilustrada na Figura 5.8. Nesta tela o usudrio

tem acesso ao relatério da execucao dos testes.

Options Help

["1.InputFile | 2.Selecttests | 3.Select significance | 4.Results |

All Sieve's test return a p-walue, which should be uniform on [0,13 ifthe
input file contains truly independent random bits. Click the button
helow to get the PDF repartwith the results of the selected tests
performed on the given input.

@ Get PDF Report

Figura 5.8: Tela de acesso aos resultados dos testes.

O relatério da execugao dos testes consiste em um arquivo P D F' contendo diversas in-
formacoes relativas aos testes realizados. Um exemplo de relatério gerado € apresentado na
Figura 5.9. Neste relatorio, para uma seqii€ncia de entrada fornecida no arquivo denominado
excel, foram executados os testes da Freqiiéncia, Corridas e Serial e o nivel de significincia
escolhido foi 0.011. Para os dois primeiros testes, a hipétese nula foi aceita, ou seja, pode-
se considerar que os nimeros fornecidos pertencem a uma distribuicdo uniforme. No teste

Serial nao foi possivel chegar a esta conclusdo e, portanto, a hipétese nula foi rejeitada.
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Statistical Analysis of Numerical Sequences from Random
sieve and Pseudorandom Number Generators - Version 1.0

http://sieve.googlecode.com

Report

Input File:  C:\Documents and Settings\elloa\workspace\SieveProject\files\demo\excel

Date: Fri Jul 03 23:55:46 BRT 2009

Level of Significance: 0.011
Results
Test Name P-Value Conclusion
Frequency Test 0.5485062355001472 The null hypothesis is accepted
Runs Test 0.6751754610804859 The null hypothesis is accepted
Serial Test 4.399606231546935E-35 The null hypothesis is rejected

Figura 5.9: Exemplo de relatorio gerado pelo Sieve.
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As telas apresentadas nesta se¢do ilustram a utilizacdo do Sieve. Embora nao tenham
sido apresentadas neste relatdrio, existem alertas e mensagens exibidas em situacdes de erro,
orientando o usudrio em como proceder. H4 ainda um barra de menus que permite reiniciar
o processo de testes, impedindo que a aplicacdo precise ser reiniciada caso tenha mais de um

arquivo para testar, e provendo acesso a ajuda e informacdes sobre a ferramenta.

5.2.4 Documentacio

A geracdo de documentacdo faz referéncia a documentaciao do cédigo-fonte produzido e a
documentagdo de suporte ao usudrio.

A documentacdo do cdédigo foi gerada por meio de Javadoc durante a implementacao da
aplicacdo, caracterizando cada classe, método e atributo criados. Esta documentacgdo auxilia
desenvolvedores na compreensdo do funcionamento do Sieve e também na manutencao e
atualizacdo da ferramenta, caracteristicas desejdveis em uma aplicacio open-source.

A documentacdo de suporte ao usudrio também foi gerada e estard disponivel de forma
online no site que hospeda o projeto. Tal disponibiliza¢do ainda nao foi efetuada, pois a
divulgacdo de informacdes a respeito da ferramenta poderia comprometer a publicacdo de

um artigo que se tem em vista.

5.3 Avaliacao da Solucao Proposta

Esta secdo se propoe a avaliar o Sieve. Esta avaliacdo serd realizada de acordo com trés crité-
rios: (¢) validacdo — a ferramenta atende ao que foi solicitado pelos clientes; (z¢) verificacdo
— a ferramenta estd desenvolvida corretamente; e (22¢) comparagdo com outros trabalhos re-

lacionados.

5.3.1 Validacao

A validagdo do Sieve foi efetuada por meio de trés procedimentos os quais abordaram di-
ferentes aspectos: validagcdo junto ao cliente, a qual teve o intuito de avaliar se a aplicacao
estava de acordo com as necessidades do cliente; validacdo em relagdo ao nivel de signifi-

cancia adotado, a qual teve o intuito de avaliar se os resultados dos testes respeitavam os
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niveis de significancia estabelecidos; e validagao comparativa, a fim de avaliar a geracao de
conclusdes do Sieve em comparacdo com outras ferramentas. A divisdo da validagdo em
procedimentos permitiu que diferentes aspectos fossem abordados e executados em paralelo
e também facilitou o processo de re-trabalho, quando este foi necessario.

O primeiro procedimento foi efetuado de forma incremental, durante o desenvolvimento
do Sieve, por meio de reunides com o Supervisor Técnico do Estagio. A aplicacio era execu-
tada passo-a-passo e o Supervisor Técnico solicitava corre¢des e fazia sugestdes, que eram
incorporadas até o proximo encontro para execu¢do da aplicacdo. Havia também reunides
periddicas com os demais clientes, que acompanhavam a evolucao da ferramenta e faziam
sugestoes ou corregoes.

O segundo procedimento, cujos dados sdo reportado em detalhes na Secdo D.1, verificou
o respeito ao nivel de significancia estabelecido. Foi utilizado uma seqiiéncias de nime-
ros aleatérios com distribuicao uniforme, oriundos da biblioteca Colt [CERN 2004], e esta
seqiiéncia foi subdividida em trés conjuntos (Conjuntos 1, 2 e 3, respectivamente) com 100
arquivos de 1.000 bits cada.

Os testes do Sieve verificam a hipétese de a seqiiéncia fornecida como entrada ser uma
realiza¢do de uma varidvel aleatéria com distribui¢do uniforme. Porém, neste segundo pro-
cedimento de validacdo, sabe-se a priori que os dados de entrada para os testes do Sieve
possuem distribuicao uniforme e, com isso, espera-se que o percentual de erro respeite o
nivel de significancia estabelecido pelo usudrio.

Neste segundo procedimento, cujos dados concludentes estdo dispostos na Tabela 5.1,
verifica-se que a média de ocorréncias do Erro Tipo I no Sieve ndo superou o nivel de signi-
cancia estabelecido pelo usudrio, conforme desejado. O resultado bem sucedido da execucao
deste procedimento consolidou mais um elemento da validacdo do Sieve.

O terceiro procedimento diz respeito a comparacao da saida do Sieve com outras ferra-
mentas. Para implementé-lo, foi utilizada um software anédlogo: a suite de testes do NIST,
que serd apresentada em detalhes na Secdo 5.3.3.

A suite do testes do NIST possui 5 testes em comum com o Sieve, sdo eles: teste da
freqiiéncia, teste de freqiiéncia dentro de um bloco, teste das corridas, teste das corridas
em blocos e o teste serial. Embora a nomenclatura dos testes seja a mesma, diferem em

alguns procedimentos internos e, em virtude disto, este terceiro procedimento de validag¢do
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Tabela 5.1: Médias e desvios-padrao da ocorréncia de Erro Tipo I decorrente da execucao

dos testes do Sieve sob os Conjuntos 1, 2 e 3 com diferentes niveis de significancia.

Média | Desvio-Padrao
a=0.1] 10,35 5,15
a=03| 269 7,45
a=0.5| 42,79 10,75
a=0.9/ 78,56 13,43

considera apenas a conclusdo ao nivel de significincia de 15%.

Foram utilizados 4 arquivos de entrada contendo as expansdes bindrias de , e, v/2 e /3.
Cada arquivo possui 1.000.000 de bits e sdo oriundos da etapa de validacdo do software do
NIST [Rukhin et al. 2008].

Para cada teste a ser executado em ambas as ferramentas, foram utilizadas as mesmas
condic¢des: 10.000 bits de entrada e observagao do p-valor em fun¢do do nivel de significan-
cia (o) pré-estabelecido: se p < «, rejeita-se a hipotese nula de que a seqii€éncia de entrada
possui distribuicao uniforme; em caso contrdrio, aceita-se a hipdtese nula. Nesta compara-
¢do, ndo foram levadas em consideracdo varidveis como o tempo de execugdo dos testes.

Os resultados obtidos, reportados em detalhes na Secdo D.2, mostram que o Sieve rejeitou
a hipotese nula em 17 ocorréncias, enquanto que a suite do NIST rejeitou tal hipotese em 16
ocorréncias. Isto indica que houve conclusio andloga em 94, 11% dos testes executados.

O percentual de Erros Tipo /1 no Sieve foi igual a 15%, enquanto que na suite de testes
do NIST foi igual a 20%. Embora o percentual de erros no software do NIST tenha sido
maior que o do Sieve, ndo se pode fazer afirmagdes em relag@o a auséncia ou presenca de er-
ros de implementacdo na suite de testes do NIST — tais investigacdes fogem ao escopo deste
trabalho. A partir da execucdo do terceiro procedimento, pode-se concluir que o Sieve € ca-
paz de gerar conclusdes corretas a0 mesmo nivel de uma ferramenta andloga ja consolidada,
a suite de testes do NIST.

A finalizac@o do terceiro procedimento consolida a validagdo do Sieve, que se deu em
trés aspectos: validagdo junto ao cliente; validacdo em relagdo ao nivel de significancia

estabelecido; e validacdo comparativa com outra ferramenta.
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5.3.2 Verificacao

Para a verificacdo do Sieve foram utilizados testes caixa-branca considerando a cobertura de
linhas de c6digo implementadas. Neste contexto, foi atingido 90% de cobertura nas classes
que implementam os testes estatisticos. As faltas encontradas neste processo foram corrigi-
das.

O processo de verificagdo por meio de testes de unidade foi efetuado da seguinte forma:
inicialmente, as funcionalidades foram segmentadas em atividades e estas, por sua vez, foram
divididas em pequenas tarefas de implementacao, testadas a medida que eram codificadas.

A construcao dos testes de unidade foi efetuada utilizando o framework de testes JUnit
e o auxilio do plugin Coverage, responsdvel por fornecer o percentual de linhas de c6digo
cobertas. Ao passo que os testes de unidade eram implementados, passavam a ser adiciona-
dos a uma suite de testes, a qual possibilitou a execu¢do dos mesmos de forma conjunta e

automatica.

5.3.3 Trabalhos Relacionados

Nesta secdo serdo apresentados dois softwares que realizam testes estatisticos em seqiiéncias
numéricas, o DIEHARD e a suite de testes do NIST. Para ambos, serd apresentada uma

descricdo geral, a quantidade de testes que possuem e algumas de suas caracteristicas.

DIEHARD

Desenvolvida por Marsaglia [Marsaglia 1995], DIEHARD consiste em uma bateria de 18
testes estatisticos executados sob nimeros inteiros que supostamente sao realizagdes de uma
varidvel aleatdria discreta uniforme.

A entrada de dados no DIEHARD ¢ feita por meio de arquivos bindrios nos quais 0s
nimeros pertencem ao intervalo (0,23 — 1) e devem estar representados como inteiros de
32 bits sem sinal.

Esta aplicagdo ndo € configuravel: os testes recebem uma seqiiéncia de nimeros com
comprimento pré-estabelecido, resultando em erro em tempo de execucio caso sejam meno-
res que o especificado; e o usudrio ndo informa o nivel de significancia, pois o DIEHARD

retorna apenas os p-valores, deixando a cargo do usudrio a geracdo de conclusdes. Além
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disto, os p-valores resultantes diferem dos comumente utilizados: quanto menor este valor,
maior € a indicagdo de que a seqii€ncia possui as caracteristicas desejadas.

A interface grafica do DIEHARD ¢€ orientada a caracteres e o resultado dos testes € infor-
mado em arquivos de saida de dados. A Figura 5.10 ilustra a selecdo dos testes estatisticos
disponiveis: o usudrio informa uma seqii€ncia de nimeros em que 1 indica que o respectivo

teste deve ser executado. No exemplo em questdo, estdo selecionados os testes 1, 3,4, 7 e 9.

e C:\WINDOWS\system32\cmd.exe - DIEHARD.EXE

with good RNG’s. 8o keep in mind that " p happens®.

Yhich tests do you want performed?
For all tests, enter 15 1's:
111111311111111
For. say, tests 1,.3.7 and 14, enter
1419001 H0AARA1 A

HERE ARE YOUR CHOICES:
Birthday Spacings
OQuerlapping Permutations
Ranks of 31x31 and 32x32 matrices
Ranks of 6xB Matrices
Monkey Tests on 28-bit Uords
Monkey Tests OPS0.00Q50.DNA
Count the 1's in a Stream of Bytes
Count the 1°s in Specific Bytes
Parking Lot Test

18 Minimum Distance Test

11 Random Spheres Test

12 The Sgeeze Test

13 Ouerlapping Sums Test

14 BRuns Test

15 The Craps Test
Enter your choices, 1's yes, B's no. using 15 columns:
123456789012345
1A11681 01 ARABRA

O C0 =T O M e G [N

Figura 5.10: Selecao de testes no DIEHARD.

Suite de Testes do NIST

Desenvolvido pelo Departamento de Comércio do Instituto de Padrdes e Tecnologias dos
Estados Unidos (NIST), apresenta um conjunto de 12 testes estatisticos implementados na
linguagem C' [Rukhin et al. 2008]. Tais testes foram desenvolvidos para fins criptograficos
e recebe como entrada valores bindrios com até 107 bits.

Assim como o DIEHARD, apresenta interface gréfica para o usudrio orientada a carac-
teres e ndo permite que o usudrio informe o nivel de significancia desejado. Portanto, deixa
a cargo do usudrio a conclusdo da execugdo dos testes.

A suite de testes do NIST permite que sejam configurados o formato de entrada dos
arquivos (ASCII ou bindrio) e a quantidade de bits a serem testados. Os resultados sdo apre-
sentados em um arquivo denominado finalAnalysisReport que € salvo na maquina
apos a execugdo dos testes.

Uma vantagem desta aplicagdo € que apresenta um conjunto de geradores pseudo-
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aleatorios implementados e que, apds a configuracao das sementes, podem ser testados pela
propria aplicacdo.
A Figura 5.11 ilustra a tela de selec@o dos testes estatisticos na suite do NIST e a Tabela

5.2 sintetiza as caracteristicas dos softwares apresentados e do Sieve.

o CAWINDOWS\system32\cmd.exe - NIST-RandomTests.exe 10

STATISTICAL TESTS

[B1]1 Fregquency [B21 Block Frequency

[A3] Cumulative Sums [B4]1 Runs

[B5]1 Longest Run of Ones [B61 Rank

[B7] Discrete Fourier Transform [B8]1 Overlapping Template Matchings
[B?] Universal Statistical

[18]1 Approximate Entropy [11]1 Serial
[12]1 Linear Complexity

INSTRUCTIONS
Enter B if you DO NOT want to apply all of the
statistical tests to each sequence and 1 if you DO.

Enter Choice:

Figura 5.11: Selecdo de testes no DIEHARD.
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Capitulo 6

Consideracoes Finais

O estdgio foi uma oportunidade de lidar com uma nova érea de pesquisa, pouco aprofundada
durante a graduagdo e que demandou a articulac@o conjunta de conhecimentos vistos em di-
versas disciplinas do curso, a citar: Métodos Estatisticos, Engenharia de Software, Métodos
e Software Numéricos, Sistemas de Informacao, Probabilidade e Estatistica, etc. Ou seja,
embora tenha resultado em um software, pode-se considerar que foi conseqiiéncia da fun-
damentacgao tedrica sélida adquirida durante todo o estdgio, acompanhada constantemente
pelos orientadores e pelo supervisor, preocupados em assegurar que cada passo dado estava
sendo corretamente compreendido

No tocante a implementacao, o desafio de construir sozinha uma ferramenta, da especifi-
cacgdo a interface gréfica, consolidou o aprendizado e permitiu a vivéncia de todas as etapas
do desenvolvimento de um software, uma vez que na maioria das atividades da graduacao
estas atividades sdo compartilhadas com outros colegas de curso.

Deste modo, o estdgio contribuiu de forma bastante significativa para o crescimento pro-
fissional e pessoal da estagidria, pois proporcionou um maior nivel de auto-conhecimento,
entendimento da capacidade de aprendizado, do esfor¢o de desenvolvimento necessario para
atingir certas metas e respeitar os prazos estabelecidos.

Espera-se que a ferramenta desenvolvida seja utilizada pela comunidade cientifica e de
desenvolvimento de software, para dar suporte a utiliza¢do de geradores, e que também tenha
funcionalidades acrescentadas por outros programadores, tornando o Sieve mais adequado

para diferentes aplicacdes e contextos.
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Apéndice A
Conceitos Matematicos Utilizados

O texto relativo a Aritmética Modular € baseado nas obras de Gentle e Koshy [Gentle 2003,
Koshy 2007] e os conceitos sobre varidveis aleatdrias foram obtidos na obra de Barbeta et.
al [Barbetta et al. 2008]. Estas obras podem ser consultadas para obtenc¢do do conteudo com
um maior nivel de detalhamento, além de outros exemplos resolvidos e exercicios para fixa-

¢do.

A.1 Aritmética Modular

Alguns dos conceitos mais importantes da Teoria dos Numeros sdo relativos a Aritmética
Modular, introduzida e desenvolvida pelo matematico alemado Karl Friedrich Gauss.

Os métodos congruentes e de registradores de deslocamento para a geragdo de ndmeros
pseudo-aleatdrios utilizam alguns dos conceitos da aritmética modular na geracao de seqiién-

cias. Em virtude disto, os conceitos de interesse serdo abordados nas subse¢des a seguir.

A.1.1 Congruéncia médulo m

Seja m um inteiro positivo (m € Z, ). Um inteiro a € congruente a um inteiro b médulo m

se a diferenca entre eles é de um inteiro divisivel por m. Esta relagdo é denotada por:

a =bmodm

Por exemplo, 5 e 14 sdo congruentes médulo 3, ou seja, 5 = 14 mod 3, pois 14/3 =
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3-4+2e5/3 =3+2. Mas, 18 e —6 ndo sdo congruentes médulo 7 (18 Z —6 mod 7), pois
18=7-2+4e—-6=(—1)-7+1,ouseja, 4#1

A congruéncia modulo m apresenta trés propriedades:

1. Simetria

a=bmodm < b=amodm

2. Reflexividade

a = a mod m, Va

3. Transitividade

a =bmod m,b=cmodm = a=cmodm

A.1.2 Reduc¢ao Médulo m

Dado um inteiro b, o inteiro a que satisfaz as condi¢des a = bmodme () < a < méa
redug¢do médulo m de b.

A redug¢do médulo m de b pode ser também definida como:

2]

em que |-| indica o maior inteiro menor ou igual ao argumento (fungio chio).
Por exemplo, a redu¢do médulo 4 de 18 € igual a 2, pois 2 = 18 mod4e 0 < 2 < 4.
Embora 18 seja congruente médulo 4 a 22, isto € 22 = 18 mod 4,18 nado é a reducao médulo

4 de 22, pois 0 < 18 «£ 22.

A.1.3 Classes Residuais

Como conseqiiéncia da redu¢ao médulo m, o conjunto dos inteiros pode ser particionado em
m classes ndo-vazias e disjuntas, denominadas classes residuais.

Por exemplo, para m = 4, existem 4 classes residuais:
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{..,—8,-4,0,4,8,...}
{..,=9,-5,1,5,9,...}
{...,—-10,-6,2,6,10,...}
{...,—11,-7,3,7,11,...}
As classes residuais cujos membros sdo primos relativos a m sdo os valores da fungdo
totiente de Euler, denotada por ¢(m). Existem trés situagdes em que é possivel utilizar regras

para facilitar o cédlculo da funcdo ¢:

1. Quando m € primo, entao

p(m)=m—1

2. Quando m € primo e e € um inteiro positivo

3. Quando m e n sdo primos relativos

¢(m-n) = ¢(m) - ¢(n)

A.1.4 Inverso Multiplicativo

Anteriormente ao conceito de inverso multiplicativo, faz-se necessario o entendimento de
primos relativos. Dois nimeros a e b sao primos relativos entre si caso o maximo divisor
comum (gcd — greatest common divisor) entre eles seja igual a 1 (ged(a, b) = 1).

O inverso multiplicativo de x médulo m, denotado por x~, é definido para todos os

valores x primos relativos de m da seguinte forma:

l=x-27 modm

Por exemplo, seja m = 11. Os primos relativos de m sdo os possiveis valores de x:2, 3,5

e 7. Para z = 2, o valor de x~, se houver, é tal que:

1=2-27 mod 11
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O valor de ™ que satisfaz esta equivaléncia € 28, pois:

1 = 2-27 mod1l

2-28 mod 11

= b6 mod 11
1.

A.2 Reticulados

Sejam vy, ... v, € R™ um conjunto de vetores linearmente independentes. Um reticulado R

gerado por vy, ..., v, com coeficientes em Z é€:

R={a-vi+as-vo+...+a, vyla,...,a, € ZL}.

Uma base para R é qualquer conjunto de vetores linearmente independentes que gera
R. A dimensdo de um reticulado é a quantidade de vetores que compde uma base deste

reticulado. O dominio fundamental de R relativo a base vy, . .., v, € 0 conjunto:

f(Ul,...,Un):{tl'U1+t2'2]2—|—...+tn'1)n’0§t1<1}

Um reticulado € similar a um espacgo vetorial exceto pelo fato de ser gerado por todas
as combinacdes lineares dos vetores da base utilizando coeficientes inteiros. Nos espagos
vetoriais, os coeficientes sdo numeros reais. E comum denotar reticulados como um conjunto
ordenado de pontos em R", em que cada ponto € o extremo de cada vetor. Por exemplo, a

Figura A.1 ilustra um reticulado em R?.

A.3 Variaveis Aleatorias

Uma variavel aleatéria discreta pode ser entendida como uma varidvel quantitativa, cujo
resultado (valor) depende de fatores aleatdrios.

Sao exemplos de varidveis aleatorias:
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Figura A.1: Exemplo de um reticulado em R2. Na drea sombreada destaca-se o dominio

fundamental deste reticulado.
1. Numero de coroas obtido no lancamento de duas moedas;
2. Numero de pessoas que visitam um determinado site, num certo periodo de tempo;

3. Tempo de resposta de um sistema computacional, etc.

Formalmente, uma varidvel aleatéria € uma funcdo que associa elementos do espaco
amostral ao conjunto de nimeros reais. Varidveis aleatdrias discretas sdo aquelas que podem
ser representadas como varidveis indicativas, por exemplo, 0 ou 1.

Os valores que uma varidvel aleatéria X pode assumir sdo (x1, s, .. .), que significam
os resultados que podem ocorrer. Diz-se que z1, x5, . . . pertencem a um alfabeto, denotado
por X.

Para cada valor que X pode assumir estd associada uma probabilidade de ocorréncia:

plz;)) =P X =z)(1=1,2,...)

A associacdo de uma probabilidade a cada possivel ocorréncia de X caracteriza uma

funcdo de probabilidade, que deve satisfazer dois requisitos:
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Tabela A.1: Distribuicao de probabilidades da varidvel aleatéria X .

Valores Possiveis | Probabilidades
I p1
T2 P2
T3 p3
Tk Pk
Total 1

1. p(z;) > 0, ou seja, as probabilidades associadas a cada ocorréncia de X ndo devem

ser negativas;

2. >, p(x;) = 1, ou seja, o somatdrio das probabilidades associadas as ocorréncias de X

deve ser igual a 1.

A.3.1 Valor esperado, Variancia e Desvio Padrao

Seja uma varidvel aleatdria X e sua distribuicdo de probabilidades, descrita na tabela A.1.

A média (ou valor esperado) de X é dado por:

k
p=EX)=Y w-p;
j=1

Seja Y uma outra varidvel aleatéria e ¢ uma constante qualquer. A média satisfaz as

seguintes propriedades:
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A variancia de X pode ser calculada por:

P =V(X)=) (& - p

=1
A variancia de uma varidvel aleatéria também satisfaz algumas propriedades, apresenta-

das abaixo:

2. V(X +¢)=V(e);
3. Vie- X) =cAV(X).

O desvio padrao de X € dado por:

0=DP(X)=+/Var(X)

O desvio padrdo satisfaz apenas uma propriedade: DP(c- X) = |c| - DP(X).

A.4 Distribuicoes de Probabilidade

Esta secdo tem por objetivo apresentar uma caracterizacdo das distribui¢cdes de probabilida-
des que serdo utilizadas. Os conceitos matemdticos sdo oriundos das obras de Gongalves e
Lopes [Gongalves and Lopes 2003] e Barbetta et al. [Barbetta et al. 2008], cuja consulta é

sugerida para uma explicacdo mais aprofundada destes conceitos.

A.4.1 Distribuicdo Uniforme

Uma varidvel aleatéria X possui distribui¢do uniforme de parametros « e (3, sendo 3 > «,

se a sua funcao de distribui¢c@o de probabilidades é dada por:

ﬁ,parax € [a, []

O valor esperado de uma distribui¢do uniforme € exatamente o ponto médio do intervalo

[, A]:

fx) =
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e a variancia representa o centro de gravidade da funcdo de densidade de probabilidade de

uma distribuicao uniforme, cujo valor é dado por:

A.4.2 Distribuicao de Bernoulli

Seja uma varidvel aleatdria discreta X que pode assumir 2 valores: 0 que representa insu-
cesso e o valor 1 que representa o sucesso. Ao sucesso estd associada a probabilidade p e ao
insucesso a probabilidade g = 1 — p.

Diz-se que X tem distribui¢éo de Bernoulli, e denota-se por X ~ B(p)emque p € |0, 1],

se a funcdo de probabilidade desta varidvel é dada por:

p, sex=1
PX=zx=f(x)q q, sex=0
0, se x assume outros valores

A distribui¢do de Bernoulli s6 tem um parametro: p que satisfaz a condicao 0 < p < 1.

A.4.3 Distribuicao Normal

Diz-se que a varidvel aleatdria continua X segue a lei normal, e denota-se por X ~ N(m, o)

se a sua funcdo de distribuicio de probabilidades for dada por:

1 iz
f(x):m— F ¢ (%5

em que —oo < x < +00. Os parametros caracterizadores da distribui¢do, —oo < m < +00

e o > 0, representam, respectivamente, a média e o desvio-padrao da distribuicao.

A.4.4 Distribuicao Binomial

A distribuicao binomial corresponde a um esquema probabilistico adaptado a situagdes em

que se pretende analisar um conjunto finito (ou amostra) de individuos/objectos que possuem
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determinado atributo com probabilidade p ou que ndo o possuem com uma probabilidade
qg=1—np.

Diz-se que a varidvel aleatdria discreta X — numero de sucessos em 7 provas de Bernoulli
— tem distribui¢do binomial, denotada por X ~ B(n,p) em que p € |0,1[en € N, se a sua

se a sua funcao de probabilidade for dada por:

(ﬁ-px~(1—p)(”_x)), sex=0,1,...,n
0, se r assume outros valores
em que n e p sdo os parametros caracterizadores desta distribuicdo. O parametro n corres-

ponde ao numero de provas de Bernoulli a efetuar, sendo n qualquer inteiro positivo, e p

corresponde a probabilidade associada ao sucesso, com 0 < p < 1.

A.4.5 Distribuicio X2

Diz-se que uma varidvel aleatéria segue a distribui¢io X2 (chi-quadrado) com v graus de

liberdade, v € |0, +o0[, quando a sua fun¢do densidade de probabilidade tem a forma:

em que x > (0 e [ denota a funcio:

+oo
'(y) = / e av e,y >0
0

O parametro caracterizador desta distribui¢do € v, que indica o numero de graus de li-
berdade. E importante salientar que a distribuicio X'? é um caso particular de uma outra

distribui¢do, denominada distribuicdo gama.

A.5 Func¢oes Matematicas Auxiliares

Duas fun¢des matemadticas auxiliarem foram utilizadas: a fun¢do complementar de erro e a
fun¢do gama completa incompleta. Tais fun¢des encontram-se distribuidas no intervalo [0, 1]
e possuem distribui¢des idénticas a funcdo de distribui¢io normal-padrdo cumulativa e X2

com a graus de liberdade, respectivamente.
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A.5.1 Funcao Complementar de Erro

A funcdo complementar de erro, denotada por er fc, é definida por:

erfe(z) = % /OO e du

A funcdo complementar de erro é essencialmente idéntica a fungdo de distribuicdo

normal-padrao cumulativa.

A.5.2 Funcao Gama Complementar Incompleta

A funcdo gama complementar incompleta, denotada por tgamac, € definida por:

igamac(a,x) =1 — P(a,x) = Fl(f(b;;) = F(la) /OO ettt

em que igamac(a,0) = 1 e igamac(a, o) = 0.
A funcdo gama complementar incompleta € essencialmente idéntica a funcao de distri-

bui¢do X2 com a graus de liberdade.
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Plano de Estagio

65



Apéndice C
Cronograma

O cronograma das atividades realizadas durante o estdgio encontra-se na Tabela C.1. As
atividades estdo organizadas em iteracdes, com suas respectivas datas de inicio e término.
As iteracdes de construcdo dos testes estatisticos compreenderam nao somente a imple-
mentacdo dos mesmos, como também a documentagdo do cddigo, os testes de unidade e a
incorporagdo na interface grafica. Além disto, a escrita e a revisdo do relatério de estagio

foram feitas de forma incremental durante todo o trabalho.
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Tabela C.1: Cronograma das atividades realizadas durante o estagio

Iteracao | Atividade Data de inicio | Data de término
Iteracdo 0 | Fundamentacao Teodrica 16/mar 3/abr
Iteracdo 0 | Definicio e priorizacao das user stories 6/abr 10/abr
Iteracdo O | Estudos dos procedimentos para desenvolvimento de 13/abr 17/abr
aplicacoes cientificas com a linguagem Java
Iteracdo 1 | Definicio da arquitetura e padroes adotados na apli- 20/abr 22/abr
cacio
Iteracdo 1 | Implementacao das classes principais 23/abr 1/mai
Iteracdo 2 | Implementacio da interface grafica 4/mai 15/mai
Iteracdo 3 | Implementacio do Teste da Freqiiéncia 18/mai 22/mai
Iteracdo 4 | Implementacio do Teste da Freqiiéncia dentro de um 25/mai 29/mai
bloco
Release 1
Iteracdo 5 | Refatoramento 30/mai 31/mai
Iteracdo 5 | Implementacio do Teste das Corridas 1/jun 6/jun
Iteracdo 6 | Implementacao do Teste das Corridas Dentro de um 8/jun 12/jun
Bloco
Iteracdo 6 | Refatoramento 13/jun 14/jun
Iteracdo 7 | Implementacio do Teste Serial 15/jun 19/jun
Iteracdo 8 | Implementacio do Teste Poquer 22/jun 26/jun
Iteracio 9 | Implementacao do Teste da Autocorrelacio 29/jun 3/jul
Release 2
Iteracdo 10 | Refatoramento 4/jul 5/jul
Iteracdao 10 | Execucao de testes adicionais na aplicacao 6/jul 10/jul
Iteracdo 11 | Avaliacao da aplicacao 6/jul 10/jul
Iterag@o 12 | Melhorias na interface grafica 13/jul 18/jul
Iteracdo 12 | Refatoramento 19/jul 20/jul

Release Final




Apéndice D
Dados da Validacao

Neste apéndice sdo apresentados os dados que possibilitaram as conclusdes apresentadas na

secdo de Validacdo, no Capitulo 5.

D.1 Nivel de Significincia

As tabelas apresentadas a seguir correspondem aos resultados da execugdo dos testes esta-
tisticos pelo Sieve. A entrada de dados e as conclusdes dos testes sdo apresentadas na Secao
5.3.1. Cada conjunto no qual os testes foram executados € composto de 100 arquivos com

1000 bits cada.

Tabela D.1: Resultado da execucdo do Teste da Freqii€éncia com diferentes niveis de signifi-

cancia.
Conjunto 1 | Bloco 2 | Conjunto 3
a=0.1 8 17 11
a=0.3 29 35 32
a=0.5 49 50 49
a=0.9 93 93 87
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Tabela D.2: Resultado da execucdo do Teste da Freqiiéncia Dentro de um Bloco com dife-

rentes niveis de significAncia. Cada bloco possui 10 bits.

Conjunto 1 | Conjunto 2 | Conjunto 3
a=0.1 3 9 7
a=03 32 35 30
a=0.5 45 54 55
a=209 86 94 93

rentes niveis de significancia. Cada bloco possui 50 bits.

Tabela D.3: Resultado da execucdo do Teste da Freqiiéncia Dentro de um Bloco com dife-

Conjunto 1 | Conjunto 2 | Conjunto 3
a=0.1 10 11 10
a=03 28 39 35
a=0.5 46 59 59
a=09 90 95 91

rentes niveis de significancia. Cada bloco possui 100 bits.

Tabela D.4: Resultado da execucdo do Teste da Freqiiéncia Dentro de um Bloco com dife-

Conjunto 1 | Conjunto 2 | Conjunto 3
a=0.1 12 13 9
a=0.3 31 33 32
a=0.5 53 60 55
a=20.9 86 95 93
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Tabela D.5: Resultado da execucdo do Teste das Corridas com diferentes niveis de signifi-

cancia.

Conjunto 1 | Conjunto 2 | Conjunto 3
a=0.1 9 3 5
a=0.3 17 14 19
a=0.5 30 24 26
a=0.9 46 44 43

Tabela D.6: Resultado da execucgdo do Teste das Corridas em Blocos com diferentes niveis

de significancia. Cada bloco possui 128 bits.

Conjunto 1 | Conjunto 2 | Conjunto 3
a=0.1 10 9 6
a=0.3 25 30 18
a=0.5 48 46 37
a=209 93 89 92

Tabela D.7: Resultado da execugdo do Teste Serial com diferentes niveis de significancia.

Conjunto 1 | Conjunto 2 | Conjunto 3
a=0.1 12 3 6
a=0.3 22 16 21
a=0.5 31 28 27
a=209 64 70 69
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Tabela D.8: Resultado da execugdo do Teste Poquer com diferentes niveis de significancia.

Cada ntimero € composto por 5 bits (mdo de poquer).

Conjunto 1 | Conjunto 2 | Conjunto 3
a=0.1 19 18 16
a=03 34 32 35
a=0.5 45 45 47
a=209 72 77 81

Cada nimero € composto por 10 bits.

Conjunto 1 | Conjunto 2 | Conjunto 3
a=0.1 21 22 23
a=03 31 40 40
a=0.5 58 57 57
a=09 77 78 79

significancia. O shift € de 1 bit.

Conjunto 1 | Conjunto 2 | Conjunto 3
a=0.1 7 12 12
a=0.3 15 22 24
a=0.5 31 37 39
a=20.9 77 81 70

Tabela D.9: Resultado da execugdo do Teste Poquer com diferentes niveis de significancia.

Tabela D.10: Resultado da execuc¢do do Teste da Autocorrelagdo com diferentes niveis de
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Tabela D.11: Resultado da execuc¢ao do Teste da Autocorrelagdo com diferentes niveis de

significancia. O shift € de 10 bits.

Conjunto 1 | Conjunto 2 | Conjunto 3
a=0.1 5 8 9
a=03 23 23 30
a=0.5 37 36 41
a=209 76 72 76

significancia. O shift € de 25 bits.

Conjunto 1 | Conjunto 2 | Conjunto 3
a=0.1 10 10 6
a=03 24 22 18
a=0.5 36 38 33
a=09 74 71 70

significancia. O shift € de 40 bits.

Conjunto 1 | Conjunto 2 | Conjunto 3
a=0.1 12 7 4
a=0.3 24 17 14
a=0.5 39 35 27
a=20.9 78 73 76

Tabela D.12: Resultado da execuc¢dao do Teste da Autocorrelagdo com diferentes niveis de

Tabela D.13: Resultado da execuc¢do do Teste da Autocorrelagdo com diferentes niveis de
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D.2 Comparacao com o NIST

As tabelas apresentadas a seguir correspondem aos resultados da execugao dos testes esta-
tisticos utilizando o Sieve comparados com os resultados da suite do NIST, para os testes
que estdo presentes em ambas as ferramentas. Para cada teste executado, foram fornecidos

10.000 bits de entrada. As demais informacdes e conclusdes sdo apresentadas na Sec¢do 5.3.1.

Tabela D.14: Resultado da execugdo dos testes para a expansdo bindria de m com nivel de

significancia igual a 0.1

Sieve | NIST
Teste da Freqiiéncia Rejeita | Rejeita
Teste de Freqiiéncia Dentro de um Bloco (m = 128) | Aceita | Aceita
Teste das Corridas Aceita | Rejeita
Teste das Corridas em Blocos Rejeita | Aceita
Teste Serial Rejeita | Rejeita

Tabela D.15: Resultado da execucdo dos testes para a expansao bindria de e com nivel de

significancia igual a 0.15

Sieve | NIST
Teste da Freqiiéncia Rejeita | Rejeita
Teste de Freqiiéncia Dentro de um Bloco (1m = 128) | Rejeita | Rejeita
Teste das Corridas Rejeita | Rejeita
Teste das Corridas em Blocos Rejeita | Rejeita
Teste Serial Rejeita | Rejeita
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Tabela D.16: Resultado da execugio dos testes para a expansio bindria de v/2 com nivel de

significancia igual a 0.15

Sieve | NIST
Teste da Freqiiéncia Rejeita | Rejeita
Teste de Freqiiéncia Dentro de um Bloco (m = 128) | Aceita | Rejeita
Teste das Corridas Rejeita | Rejeita
Teste das Corridas em Blocos Rejeita | Aceita
Teste Serial Rejeita | Rejeita

Tabela D.17: Resultado da execugio dos testes para a expansio bindria de /3 com nivel de

significancia igual a 0.15

Sieve | NIST
Teste da Freqiiéncia Rejeita | Rejeita
Teste de Freqiiéncia Dentro de um Bloco (m = 128) | Rejeita | Rejeita
Teste das Corridas Rejeita | Rejeita
Teste das Corridas em Blocos Rejeita | Rejeita
Teste Serial Rejeita | Aceita




